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1 Introduction

Le Chameleon Pro prege les fichiers de votre PC grace a un cryptage-A&SContrairement
auxautres dispositifs USBe cryptageChamelon Pro protege les fichiers saidisque duau

lieu de les transférer vers un dispositif USB.Chameleon Pro créé un disque crypté en utilisant
| 6espace | i br eledfehens etppleatiahs enrqgisiesurdeaidisque crypté

sont protégés et on ne peut y avoir acagslgrsque le dispositif Chameleon eshnectéTout
comme votre clé de voiture, le dispositif agit en tantaé@enatérielle pour votre disque dur.

”(-\ _'—| » Ordinateur »

Organiser » Propriétés systéme Désinstaller ou maodifier un programme

. Favoris 4 Disques durs (3)
Bl Bureau Win7 Ultimate French (C:)

=| Emplacements récents é’ T ———
11,6 Go libres sur 97,6 Go

& Téléchargements
Win? Ultimate German (E:)

=

N—Bibliothéques = g 77,7 Go libres sur 97,6 Go
j Documents

Encrypted Drive (VY:)
e=| Images i dit
J Musigue 989 Mo libres sur 0,99 Go

B vidéos 4 Périphérigues utilisant des supports de stockage amov... (1)

1% Ordinateur - &I Lecteur DVD RW (D:)

" L SPUD Groupe de travail : WORKGROUP Meémaoire : 4,00 Go
o — Processeur: Intel(R) Core(TM)2 Duo ...

Le Chameleon Pramhctionne sur lse PCéquipés d&Vindows XP, Vistaet Win7.

2 Installation et réglages

1. Avant déinstaller | e | atesiles\vemibns Edréadentes de o
Chameleon dent biendésinstallées. La désinstallation ne supprime pas les disques cry
existants.

2. 1l ns®rez | e Cé&exdcatezheprogiadmmeanstallation.' (Vous pouvez
®gal ement t ®| ®c har g e rsurlhtp:/ pwweepla. f@terechargecheti

! Sur certains ordinateufsnctionnant sousVindows?7, il se peut que vous receviez un avertisseche@ontrole de

Compte Utilisateur ous i nf or mant qubéun programme essaye doboeffect
Dans ce cas, sélectionne®ui » ou «Installer».
(@) 2
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3. Cliquez sur le bouton« Installer » pour  [f5lChaneieonseita (=)
Charge r |éOg | Clel . ARd| Setup will install Chameleon in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the

installation.

Destination Folder

Space required: 15.0MB
Space available: 245, 7GB

Cancel
4. Insérer le dispositif Chameleorpuis [Logicil dinstliation Chameiean el
cliquez sur «<Démarrer » pour lancer —
| 6 a S S i S t a n t - I 6 i n m Veuillez appuyer sur le bouton "Démarrer”

Chameleon USEB Encryption Key -
Copyright (c) 2011, LuddPort Technology, Inc.

Please contact support@marathoné.com for technical questions.
Contact sales@marathon6. com for sales or warranty related inquires.
Chedk http:/fwww.marathons.com/Chameleon for the latest updates. -

[V] 7 accepte les termes et conditions;

Démarrer

5. Choisissezntre A), B), ou C)

Phrase de passe de réaupération

Activer Phrase de passe de récupération unique. & si cette
derrigre est perdue ou abimée. Une fois programmée,
la phrase de passe ne peut pas étre changée.

Phrase depasse: sessessescescsscnce
Sensible 3 la casse
Ressaisir phrase de passe ;.  S#ssssssssssssssnss

A) Choisissez une phrase de passe de récupératio@ette phrase de passe est utilisée
uniguement pour créeles doubles de vottki sposi ti f Master (au
pas utilisée en fonctionnement normal. Vous pouvez voir votre phrase de passe de récup
comme un mot de passe sauvegardé dans le dispositi€haie.

Sélectionnez une phrase de passe unique. e st  pnoagtredispokité Chgnoe@aayant
la méme phrase de pass®ede a vos données. Une fois programmée, la phrase de passe (
récupération ne peut jamais étre changée.

Pour étre efficace, urhrase de passe devrait faire au moins 16 caractefesglet inclure
des lettres aléatoires (majuscules et minuscules), des chiffres et des symboles spéciaux.
votre phrase de passe comme vous protégeriez un mot de paassalllantjui prendait
connai ssance de votre phrase de passe.lpo
ndexi ste aucun moy e nChareleotsang Votrephrase de passe dei s
récupération.

(@),
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B)Pour wun ®quilibre opti mal entre s®curi-t
moins 64 chiffres et lettres comme phrase de pabsefoisl 6 i n s tteanlinéeectéez o n
plusieursdoubles du dispositdvec cette séquence, comme copiesadgegarde. (Voix 5

Dupliquer un dispositif Chameleon »). Afin de pouvoir créer des doubles suppéntairesa
| 6avenir, sauvegardez | a s ®q Gieon,cupprimdz@at o
séquence.

C) Désactivez la phrase de passe de
récupération. Pour une sécurité maximum, e deriaptetn
désactivez la phrase de passe de récupérati |
Ceci donne | 6ordre a
propre clé de cryptage aléatoire. Cela signifi
cependant que vous ne pourrez pgdiduer

ou remplacer | e disp — —
endommagé.

6. Activez/Désactivez le mot de passeUne @l\
fois active, lemot de passdoit étre saisi a | s
chaque fois que voumnnectez 6 ap p | T SmEmmImEIII

Un mot de passe nbo

peut étre ajoutéomo di f i ® ~ r Potde e anssenas
guel moment. S

Sensible & la casse

Précédent Suivant

Une foisactivé le mot de pass#oit étre
différent de la phrase de passe de
récupérationUn motde passe protége
votre dispositifChameleorcontre toute
utilisation non autorisée.

7. Creez un disque crypté.Indiquez la taille |

e t I 6 e m p I a C e m e n t d e e s Indiquez I'smplacement et la taille du disque ecrypté.
déinstallation cr®

utilisant | despace e e
Il peut résider sur votre disque dur local

sur deglisques USB externes. Sa taille
peut étre modifiée ultérieurement.

La totalité ducontenu copié sur le disque crypté est pra@geomatiquementlle est
accessibléorsque le dispositif est inséré et disparait lorsque le dispositif est retiré.

(@)
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2.1 Deésinstaller

Vous pouvez désinstaller le logiciel Chameleon en localis@ttameleons a partir du menu
Démarrerde Windows et en séttionnant« Désinstalles> (Démarrer> Tous les programmes
Chameleon bésinstalley. La désinstallation ne supprirpas vos disges cryptésifin de
supprimer des disques cryptéapprimede répertoireChameleonDrivesa partir durépertore de
haut niveau de votre disque dparex: C:\ ChameleonDrives. Le répertoire ChameleonDrives
ne peut étre supprimé que lousde dispositif Chamelean 6 e s tonnecgé.s ¢

3 Disques cryptés Chameleon : protéger vos données

Connectezotre dispositif Chameleon poaccédernu disque crypté. Le disque crypté apparait
comme nodi mpor tsurvare sydtémea/ous pouvez ye@ruegistrer des fichiers, y

ouvrir des fichiers, y installaate x ®c ut er des programmes, d®pl ace
| 6auindigeerades appl i cati ons dunefoisle disgositiChameleod i s qu e
retiré, le dsque crypté dispaitede Windows Une analyse approfondie de votre disque dur ne

r ev®l erait que des donn®es crypt®es, dbébappare

Seuls les fichiers enregistrés sur le disque Chameleon sont ciygiégichier copié ou lu a
partir du disquerypté est automatiquement décryfRéar exemple, si un utilisatejaignait un
fichier du disque crypté a unreail, ce fichier serait attaché décryptour la sécurisation des
piéces jointes dans lesneailsetdu CloudStorage, voir la rubrique 4 Crypter des fichiers

et dossiers individuels ».

Vous pouvez copier des fichiers sur le disque crypigtidsantsimplement la commande

« glisserdéposer pour les y déplace€ependant, le fichier original non crypté est conservé a

son emplacement ofiital. Un «glisserdépser» effectué avec un clic droit est une métholds

sécurisée. Maintenez le bouton droit de la souris appuy€, puis faites glisser le fichier sélectionné

vers le disque cryptélne boite de dialogue appdraialors indiquank Coper », «Déplacenm,

et «Sécuriserdéplacer L6 opt i on S®curi ser D®pdisgue @aypté,d ®p |l ace
puis ® imine toute trace de?”Celepedtprendrd ua certain s o n
temps so6il sbébagit dbébune quantit® de donn®es i

2 La commande Déplacer standardie Windowscopie le fichier, puisaractérisé e f i arigineentant que
fichier suppriméll est possible de récupérer| f i chi er suppri m® gr ©c e Sécurisees out il
Déplacer» empéche la récupération en écrasant le fichier supprimé.

(@)
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"3\— ‘M Ordinateur »

Organiser « Propriétés systéme Désinstaller ou modifier un programme

pr
-7 Favoris 4 Disques durs (3)
B Bureau Win7 Ultimate French (C:)

=| Emplacements récents é’ ) — . —
4 Téléchargements 35,0 Go libres sur 97,6 Go

Win7 Ultimate German (E:)

= Bibliotheques == g 71,7 Go libres sur 97,6 Go

3 Documents = :
= Images Encrypted Drive (T:)

| I
J Musique 989 Mo @ Sécuriser Déplacer ici

E Vidéos 4 Périphériques ® Crypter Copierici ge amovibles (1)
. ® Crypter Déplacer ici
18 Ordinateur ;[?: Lecteur Copier ici
— Déplacer ici

€l Réseau = oA
- - Créer les raccourcis ici

. L SPUD Groupe de travail : WORKGROUP M Sonrl
= — Processeur : Intel(R) Core(TM)2 Duo ...

Vous pouvez également déplacer en sécurité un fichier vers le disqueecrypteu t i | i sant | ¢
« Sécuriser Colles. Faites un clic droit sur le fichier ou dossipie vous souhaitez déplacer,

puis sélectionner €ouper». Ensuite, faites un clic droit sur un disque crypté ou sépsrtoire,

puis sélectionnez 8écuriser Collee . Tout comme | 6option S®curi se
Sécuriser Coller élimine touteate des fichiers non cryptés sur le disque dur.

Les commandes $écuriser> sont disponibles uniquement lorsque le dispositif Chameleon est
connecte

ahd '™ » Ordinateur »

Organiser Exécution automatique Propriétés Propriétés systéme  » ;‘z * [ liél
o -
¢ Favoris 4 Disgues durs (3)
B Bureau Win7 Ultimate French (C2)

<| Emplacements récents é? = - —
35,0 Go libres sur 97,6 Go

4 Téléchargements
Win7 Ultimate German (E:)
o — S

= Bibliotheques = 77,7 Go libres sur 97,6 Go
3 Documents E
Encrypted Drive (T:)
=/ Images
o Musique 989 M Guvrir
idé 28 s Ouvrir dans une nouvelle fenétre
& videos 4 Périphérique ibles (1)
Activer BitLocker...
1% Ordinateur -G Lecteu Quvrir |a lecture automatique...
B
n - ﬂ Sécuriser Coller
€M Ré
M Réseau v ﬂ Crypter Coller
Encrypted Drive (T:) Espaceutilisé: & | PeiErae: D
Disque local Espace libre: 989 Mo X
Restaurer les versions précédentes

Le logiciel Chameleon fournit en plus une commande de suppression ségtaiseun clic
droit sur un fichier ou dossier puis sélectionné&géguriser Supprime . LOéut i dte sati on
commandeest plus sécurisgue la méthodeonsistant a supprimer le fichier une premiere fois
(@) 6
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puis a le supprimer a nouveau dans la corbéfiledows.Puisque la commandeSécuriser

Supprimer» écrase le fichier dans sa totalité absdluepar t i r du di sque dur,
guantité de données importante | 6 op ®r at i on peut prendre un cer
standards Couper, Coller ®tipprimer déVindows restent disponibles.

@ ’ *‘ » Ordinateur » Encrypted Drive (T:)

Organiser = =] Apercu = Diaporama Irnprimer Graver Nouveau dossier = ~ [l 9

-
¢ Favoris

Bl Bureau -~
= Emplacements récents /
& Téléchargements i . Apergu

Penguins Choisir cormme arrigre-plan du Bureau

7 Biblicthéques Modifier

m

| Documents .
Imprimer
| Images

@' Musique Faire pivoter vers la droite

B Vidéos Faire pivoter vers la gauche
ﬁ Sécuriser Supprimer
1% Ordinateur
P Crypterld
G R Ouvrir avec 3
M Réseau
- k% Restaurer les versions précédentes
ot W Penguins  Prise de vue : 18/02/2008 05:07
A ~ . Envoyer vers 3
a ImageJPEG  Mots-clés: Ajoutez un mot-clé
Couper

Lors de sa suppressiam fichier enregistré sur un disque crypsgadéplace vers la Corbeille
Windows.Vous pouve récupérer le fichier dans la corbeille tant que le dispositif Chameleon
resteinséré .Les fichiers supprimés disparaissent de la corbeille lorsque le dispositif est retiré. lls
r®apparai ssent dans | a corbeille | orsque |l e d
doef f ect uer SdcuaisecSupprmenpaueles fichiers se tawant sur le disque

crypté.

Tout fichier créé directement sur dlisque crypté est automatiquement prot€gétaines

applications cependant, mettent des informations temporaires en mémoire dans votre disque non
crypté. Il est possible de récupérer gdsrimations avec des outils spécialisés. Il est
recommand® doéindiquer ~ vos applications de m
le disque crypté. Ceci peut généralement se faire en installant vos applications directement sur le
disque crypté.

Vous pouvezonnecteoudéconnecter e di sposi ti f Cdueadmoménevotre ~ nodi
ordinateur reste entierement opérationnel méme salisplesitif ChamelearSeul le disque

crypté (ainsi quéous £s programmes et données) sera indisparfd@dehez que si vous

débranchez le dispositif alors que les données santeem r s d 6 ®c raryptéjlese au di s c
donn®es risquent doé°tre cor aladépoaresod dinCieque e si t
dur externe al orscrguduirle.s eAfaint dedn® tcroeu rasbh sdod & me
do®critur e e nonctoowRetser le petiphériques em toutd sacusiie Windows

avant dedéconnectele dispositif.

(@)
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% Ouwrir Périphériques et imprimantes

= Ejecter Encrypted Drive USE Device
- Encrypted Drive (T:)

Si une application est ouverte avec un fichier cryptée egtplication etefichier peuvent rester
accessibleméme apregue vous ayedéconnectée dispositif Chameleol®r e nons | 6 ex e mp
d 6 tichier Microsoft Word protégéur lequel vous siez en trainde travailler Si vous

débranchez le dispositif, une copie de ce fichier reste ouverte dans Word. Vous ne pourrez pas
enregistrer ce fichier sur | e disque crypt® |
pouvezcependant visualiser et modifier les parties duidicprésentes en cache dans la mémoire

de travail.

4 Crypter des fichiers et dossiers individuels

Le dispositif Chameleon crypte automatiquement toutes les donnéésspiiamns le disque

cryptéet décrypteautomatiquement toutes les donnéelevées ddisque cryptéBien que

pratique et sécurisé, cat protégepas les informations envégspar email oumises en
mémoiresur InternetDans de telles situations, le dispositif Chameleon peut crypter et décrypter
des fichiers et dossiers individuels.

4.1 Crypter des fichiers et dossiers individuels

Vous pouvez crypter un fichier seul, un groupe de fichiers ou des répeeittiers (mais pags$

raccourcis ou iBnes spéciaux comme la corbeille Windows). Les fichiers cryptés par un
dispositifChameleomep euvent °tre d®crypt®s qubden utilis
Master).

1. Connectezle dispositif

2. Saisissez votre Mot [[Met de passe ChamelenRunte
de paSSdS| aCt|Vé) Veuillez saisir votre mot de passe :

Supprimer mot de passe

Annuler

(@)
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3. Faites un clic droit T -

sur le fichier ou Tl Vi UimeFench ©) a1, | oo
dOSSIer que VOUS Organiser « =] Aperu = Imprimer Graver Mouveau dossier g= « i E:ﬂ:il
i A ¢ Favoris = Nom : Modifié le
souhaitez protéger
B Bureau = | secret dat> 147 19000 557
| Emplacements récents Apercu
A H 4 Téléchargements Choisir comme arriere-plan du Bureau
4. Seélectionnez Modiier
« Crypter ici » pour 5 Bibliothéques = Imprimer
7 . =/ Documents .
Creer une VerS|0n J Faire pivoter vers la droite
, Tllmagas Faire pivoter vers la gauche
1 1 @ Musique
& Sécuriser Supprimer
cryptée du fichier o — .
sélectionné D Coperl
M Ordinateur Ouvrir avec 3
’:_,i ‘Win7 Ultimate French (C:) Restaurer les versions précédentes
- 2 - 4 3
= \J‘V\nj | limate German (F Envoyer vers ,
i secret data Prise de vue: 18/02/2008 05:07
( Image JPEG ~ Mots-clés: Ajoutez un mot-cl Couper

Le fichier crypté apparaitra comme fichderméme dossier avec le méme nom de fichier, mais
avec | 6<eoge»eSnveus tesouhaitez, vous pouvez changaota du fichier, mais pas

| 6 e x t. Eafishierest crypté grace au hardwAES-256 du dispositif. Contrairement au
disque crypté, le fichier crypté reste visible quand le dispositif est retiré. Il peut étreyaist a
mail, copié versin disque USBmis en mémoire dans le e&iou alors synchronisé a un service
Cloud.

Vous pouvez également crypter des fichiers et dossiers indivielueislisant un glisser
déposew effectué avec un clic droit.

1. Connectezle dispositif

2. Saisissez votre mot | [Motde passe Chamels
de paSSdS| aCt|Vé) Veuillez saisir votre mot de passe :

|:| Supprimer mot de passe

Annuler

3. Cliguez et maintenez appuyé le bouton droit de la souris sur le fichier ou dossigue
vous souhaitez protéger.

(@)
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4. Faites glisser le
pointeur de la souris  [RGESIM < Wi UtimetcFeanchC) » dote |6 oo

vers |e dOSSIGI’ Clble e Organiser Inclure dans la bibliothéque Partager avec v » =~ i liéil
relachez le bouton B Bureau ~ Nom : Modifié le
dl’OIt de |a SOUI’I.SLe <! Emplacements récents
- . , & Téléchargemerts Ledossier est vide.
fichier crypté sera o
L, . o B  Sécuriser Déplacer ici
crée dans ce dsier. - sl Y —
2 Documents = ﬂ Crypter Déplacer ici
T‘ ;ﬂjsgieZe Copierici
E Vide . Déplacer ici
idéos
Créer les raccourcis ici
1% Ordinateur Annuler

£, Win7 Ultimate French (C:)

a WinT Ultimate German (E:)

ﬁ Encrypted Drive (T:) - ¢ T 3
0 élément(s)

5. Sélectionnez «Crypter Déplacer ci» ou «Crypter Copier ici».
«Crypter Déplacerdi € pl ace | e fichier crypt® ¢
supprimant le fichier source en sécurité.

« CrypterCopier ici» faitla méme chose, mais sans supprimer le fichiercgou

Vous pouvez également crypter un fichieroudossier ut i | i sant | éoption Cr
1. Connectezle dispositif
2. Saisissez votre  [[Mot e passe Chamele
mOt de paSSQS| Veuillez saisir votre mot de passe :
active) I

|:| Supprimer mot de passe

Annuler

3. Faites un clic droit sur le fichier ou dossielque vous souhaitez crypieuis
sélectionnez Couper » ou « Copier ». Vous pouvez égalemeuntiliser les raccourcis
du clavierCouper (CTRL+x) ou CopiglCTRL+c).

LucidPORT 1C
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4. Faites un clic
droit le disque  ECHCIR |« Wint timsteFench (©) » dots | &5 | e

ou repertOIre de Organiser = Inclure dans la bibliothéque - Partager avec =  » == - [ E@]

destination. B Burcon & Nom g Modifié le

L -
= Emplacements récents

& Téléchargements Le dossier est vide,

4 Biblictheques

g Affich 5
| Documents ichage
&= Images £ Trier par N
&) Musique Regrouper par »
E Vidéos Actualizer

Personnaliser ce dossier...

M Ordinateur
£L, WinT Ultimate French (C:)
—a Win7 Ultimate German (E:)
ﬁ Encrypted Drive (T) < |lmz Annuler la suppression Ctrl+Z .
ﬂ' Securiser Coller

® Crypter Coller

L

Coller

Coller le raccourci

0 élément(s)

1. Sélectionnez< Crypter Coller »

Ceci déplace le fichier crypté vers la destination. Si amiezsélectioné « Coupenr», le
fichier source sera supprimé en sécurité une faisyiptageterminé

4.2 Décrypter des fichiers

Pour décrypter un fichiecge:
1. Connectezle dispositif

2. Saisissez votre mot  |Mot de passe Chamels
de passe il aCt'Vé) Veuillez saisir votre mot de passe :

|:| Supprimer mot de passe

Annuler

3. Double cliquez surle fichier .cge
Le processus de décryptage commencera immédiatement.

Remarque si vous ouvrez le fichiecgew partir doéune application (t
Interret) en utilisant (par exemple)Quvrir avec», alors le fichier sera téléchargt décrypté

dans un dossi er t e mp oCea déplacerald aamuslécryppéalu fichied app | i
.cge dans un dossienprevu Au | i eu doéouvrir | e fichier .cge
| 6appl i cat iledans unelossieedp votré choéx Zen utilisaBhregistrer sous) et

décryptezle ensuite.
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Les aitres méthodede décryptage diechiers .cge sorapproximativementes mémes que les
meéthodes deryptage :

1. Connectezle dispositif

2. Saisissez votre mot Mot e passe Chamek
de paSSQS| aCt|Vé) Veuillez saisir votre mot de passe :

|:| Supprimer mot de passe

Annuler

3. Faites un clic droit

sur flchler Cgea ’?—"‘ . <« Win7 Ultimate French (C:) » data
déCrypter QOrganiser * ﬂ Quvrir + Graver MNouveau dossier =~ [ 'é‘
M Bureau o .
=1 Emplacements récents
4. Sélectionnez 8 Taechargemen: @
, .« . . Ouvrir
« Decrypt erici » afin 4 Bibliothéques e,
A 1 3 Documents secret data.c . -
de créer une copie ! Decryptr i
1 H EVI Images B “®  Détails du fichier crypté
du(des) fichier(s) ou o Musique Ouiravec..
dOSSIer(S) décryptéS(S B Vidéos Restaurer les versions précédentes
Contenls dans |e :': Ordinateur Envoyer vers 3
. . &5 Win7 Ultimate French (C:) p—
fIChIer -Cw- —a Win7 Ultimate German (E:) Cup\per
ﬂ Encrypted Drive (T:) -
_ Créer un raccourci
secret data.cge Modifi€ le: 15/06/2012 i
@ Chameleon Encrypted File Taille: 761 Ko Supprimer
Renommer

De la méme maniere, vous pouvez décrypter des ficloigesen utilisant la méthodeglisser
déposer avec un clic droitUtilisez cette méthode teque le fichier .cge se troudans une
mémoire non sécurisée. @e méthodest plus fiable carellp e r met d do®GonnEesr g u e
non cryptéesésident (temporairement) darla mémoire non sécurisée.r enons | 6exempl ¢
fichier .cge enregistré sune unité de résealu lieu de double cliquer sur le fichier afin de le
décrypter sur le dossier réseau, vous pouvidigartla méthode suivanfeurdécrypter le fichier
sur votre disque dur local.

1. Connectezle dispositif

2. Saisissez votre mot  [[Motce passe Chamek

de passe(si activée Veulez saisi votre mot de passe :

|:| Supprimer mot de passe

Annuler

3. Cliguez et maintenez appuyé le bouton droit de la souris sur le fichier .cge
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4.

Faites glisser le
pointeur de la souris

vers |e dOSSIGI’ Clble e Organiser Inclure dans la bibliothéque + Partageravec v = ~ [ i@]
relachez le bouton B Bureau - -
drOIt de |a Souns Le | By s Le dossier est vide.
, , 4. Téléchargements

contenu décrypté ser:
Créé dans ce dOSSIer. 4 Bibliothéques ﬂ Sécuriser Déplacerici

3 Documents “® Décrypter Copier ici

=] Images E “® Décrypter Déplacer ici

J Musique Copier ici

B vidéos Déplacer ici

Créer les raccourcis ici
1% Ordinateur
= Annuler
é, Win7 Ultimate French (C:)

—a Win7 Ultimate German (E:)
ﬁ Encrypted Drive (T:) -

0 élément(s)

Sélectionnez Décrypter Déplacer ici» ou «Décrypter Copier ici ».

« Décrypter Déplacer ici» déplace le contenu décrypté vers la destination tout en
supprimant le fichier.cgen s ®cur i t ®. I'l est consei
gue vos données non cryptées résident (temporairement) dans une mémoire non ¢
ou distante.

« Décryper Copier ici» fait la méme chose, mais sans supprimer le fichier source.

p Décrypter Colleest également disponible
Connectezle dispositif

Saisissez votre mot | Met de passe Chamele
de paSSdS| aCt|Vé) Veuillez saisir votre mot de passe :

|:| Supprimer mot de passe

Annuler

Faites un clic droit sur fichier .cge filea décrypterpuis sélectionnez< Couper » ou
« Copier ». Vous pouvez également utiliser les raccouBmsiper(CTRL+x) ou Copier
(CTRL+c) du clavier.

(@)
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4. Faites un clic droit

sur le disque ou Lol B« win7 Uttimate French () » data = = o
re ert0|re de Organiser = Inclure dans la biblicthéque Partager avec = »> = - ®
] q g L2
destination. P Bureau i o
Y . Le dossier est vide.
=l Emplacements récents
A Téléchargements Affichage G
Trier par L4
-l Bibliothéques Regrouper par 4
=] Documents Actualiser
= Images 5
b . Personnaliser ce dossier...
J. Musique
EE vidéos Coller
Coller le raccourci
1% Ordinateur Annuler le déplacement Ctrl+Z

‘-._i. Win7 Ultimate French (C:)
= Win7 Ultimate German (E:)
ﬁ Encrypted Drive (T:) -

0 élément(s)
| Mouveau 3

Sécuriser Coller

9

Décrypter Coller

Partager avec 3

5. Sélectionnez ©écrypter Coller »

Ceci déplace le contenu décrypté verddatination Si « Couper» avait étésélectionngle
fichier source sera supprimé en sécurité une fois le décryptage terminé.

43 Voir |l es d®t ails doéun fichier cr

Pour wvoir | es d®tails dbéun fichier crypt®
1. Connectezle dispositif

2. Saisissez votranot | Mot de passe Chamel
de paSSQS| aCt'Vé Veuillez saisir votre mot de passe :

|:| Supprimer mot de passe

Annuler

. . . —| -
3. Faites un clic droit =
sur le fichier .cge e Rechercher dans : Documents

Organiser ﬁ Quvrir ~ Partager avec + Graver MNouveau dossier B ~ [ i@'
7 . L . \
4. Sélectionnez /¢ Favoris Bibliotheque Docum... o o o e
4 H H B M Bureau Inclut: 2 emplacements
« Détailsdu Fichier - , |
, =1 Emplacements récents = e
Crypte » & Téléchargements s Ouvrir
761 Ko ¥ Sécuriser Supprimer
4 Bibliotheques ¥ Décrypterlci
3 Documents ®  Détails du fichier crypté

=] Images Quvrir avec...
JT Musique
Partager avec »
B Vidéos 2 X
Restaurer les versions précédentes
secretdata.cge Modifié le: 15/06/2012 01:20
@ Chameleon Encrypted File Taille: 761 Ko Envoyer vers ]
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1. Les détails du fichiel [[Details du fichier erypte € o |
sb6affiche
nouvelle fenétre

MNom du fichier : C:\Users\Lucidport\Desktop\TopSecret.cge

Taille : 751 Ko
Modifié pour la derniére fois : 19/06/2012 02:19
Propriétaire : Jessica
Associé a ¢ Dispositif actuel

Statut : Crypté

5 Dupliquer un dispositif Chameleon

Si vous perdez ou cassez votre dispoSititmeleonles données du disque crypté peuvent étre
récupérées en utilisant un nouveau dispoStidmeleoret la phrase de passe de récupération

gue vous aviez indiqu®e penghlementétteditilisépoural | at i o
créer des doubles du dispostiifameleonLes Chameleorsansphrase de passe de récupération

ne peuvent pas étre dupliqués

1. Connectezun nouveau dispositifChameleon

2. Démarrez le Cliquez sur« Démarrenr> de Windows >
Gestionnaire Tous les programmes >
Chameleon Chameleon >

Gestionnaire Chameleon
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3. Dans | 6ong
« Dupliquer Clé »,
saisissez votre
phrase de passe de
récupération
doéorigine

4. Cliquezsur le
bouton « Créer ».

Ce nouveau double dlispositfn 8aur a pas de mot de passe auque
I 6 o n Gdree Nlot de passepour en ajouter un.

Vous noave z dgpesisifCHameteord o rdiug i n endpubla Maispar ® e r
précaution, un disque crypté doit étréqantafin dd a s slauréussite de la duplication

6 Deésactiver des dispositifs Chameleon égarés

Vous pouvez verrouiller un dispositif perdu en changeant la phrase de passe de récupération et
en faisant migrer taies disques cryptésers le nouveau dispositithagie dispositif ne peut
°tre chang® dfindarépéter setteuproecdufepilivaus fauslmanouveau

dispositif ChameleonPar précaution, un disque crypté doit @resenta f | n  dlar@usstal r e r
de la duplication

Il vous faudra un dispositif programm® avec |

vous aviez sp®cifi®e |l ors de | 6installation.
préparer un remplaceme(.oir « Error! Reference source not found). Votre disque dur (G}
oit avoir assez dbébespace | ibre pour pouvoir <c

volume des données cryptégse peut que ce processus prenne un certain tdrops.les

% Copies de sauvegarde y compris
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