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1  Introduction 
Le Chameleon Pro protège les fichiers de votre PC grâce à un cryptage AES-256. Contrairement 

aux autres dispositifs USB de cryptage, Chamelon Pro protège les fichiers sur le disque dur au 

lieu de les transférer vers un dispositif USB. Le Chameleon Pro créé un disque crypté en utilisant 

lôespace libre de votre disque dur. Les fichiers et applications enregistrés sur ce disque crypté 

sont protégés et on ne peut y avoir accès que lorsque le dispositif Chameleon est connecté. Tout 

comme votre clé de voiture, le dispositif agit en tant que clé matérielle pour votre disque dur.  

 

 
 

Le Chameleon Pro fonctionne sur les PC équipés de Windows XP, Vista et Win7. 

2 Installation et réglages 
1. Avant dôinstaller le logiciel Chameleon, v®rifiez que toutes les versions précédentes du 

Chameleon soient bien désinstallées. La désinstallation ne supprime pas les disques cryptés 

existants.  

 

2. Ins®rez le CD dôinstallation et exécutez le programme Installation .1  (Vous pouvez 

®galement t®l®charger le programme dôinstallation sur : http:// www.zepla.fr/telechargement.)  

                                                 
1
 Sur certains ordinateurs fonctionnant sous Windows7, il se peut que vous receviez un avertissement du Contrôle de 

Compte Utilisateur vous informant quôun programme essaye dôeffectuer des changements sur votre ordinateur.  

Dans ce cas, sélectionnez « Oui » ou « Installer ». 

http://www.zepla.fr/telechargement
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3. Cliquez sur le bouton « Installer  » pour 

charger le logiciel. 

 

 
 

4. Insérer le dispositif Chameleon puis 

cliquez sur « Démarrer » pour lancer 

lôassistant ¨ lôinstallation.     

 
 

5. Choisissez entre A),  B), ou C) 

 

 

 
 

A) Choisissez une phrase de passe de récupération.  Cette phrase de passe est utilisée 

uniquement pour créer des doubles de votre dispositif Master (au cas o½ vous le perdriez) et nôest 

pas utilisée en fonctionnement normal. Vous pouvez voir votre phrase de passe de récupération 

comme un mot de passe sauvegardé dans le dispositif lui-même.  

 

Sélectionnez une phrase de passe unique. Il est possible quôun autre dispositif Chameleon ayant 

la même phrase de passe accède à vos données. Une fois programmée, la phrase de passe de 

récupération ne peut jamais être changée.  

 

Pour être efficace, une phrase de passe devrait faire au moins 16  caractères de long et inclure 

des lettres aléatoires (majuscules et minuscules), des chiffres et des symboles spéciaux.  Protégez 

votre phrase de passe comme vous protégeriez un mot de passe. Un assaillant qui prendrait 

connaissance de votre phrase de passe pourrait lôutiliser pour cr®er le double dôun dispositif. Il 

nôexiste aucun moyen de dupliquer un dispositif Chameleon sans votre phrase de passe de 

récupération.  
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B) Pour un ®quilibre optimal entre s®curit® et redondance, utilisez une s®quence al®atoire dôau 

moins 64 chiffres et lettres comme phrase de passe. Une fois lôinstallation terminée, créez 

plusieurs doubles  du dispositif avec cette séquence, comme copies de sauvegarde. (Voir « 5 

Dupliquer un dispositif Chameleon »). Afin de pouvoir créer des doubles supplémentaires à 

lôavenir, sauvegardez la s®quence al®atoire dans un emplacement s¾r. Sinon, supprimez la 

séquence.  

 

C) Désactivez la phrase de passe de 

récupération. Pour une sécurité maximum, 

désactivez la phrase de passe de récupération.  

Ceci donne lôordre au dispositif de g®n®rer sa 

propre clé de cryptage aléatoire. Cela signifie 

cependant que vous ne pourrez pas dupliquer 

ou remplacer le dispositif sôil est perdu ou 

endommagé.   
 

6. Activez/Désactivez le mot de passe.   Une 

fois activé, le mot de passe doit être saisi à 

chaque fois que vous connectez lôappareil. 

Un mot de passe nôest pas obligatoire et 

peut être ajouté ou modifi® ¨ nôimporte 

quel moment. 

 

Une fois activé, le mot de passe doit être 

différent de la phrase de passe de 

récupération. Un mot de passe protège 

votre dispositif Chameleon contre toute 

utilisation non autorisée.   

 

 

7. Créez un disque crypté.  Indiquez la taille 

et lôemplacement du disque. Le logiciel 

dôinstallation cr®® le disque crypt® en 

utilisant lôespace libre ¨ cet emplacement. 

Il peut résider sur votre disque dur local ou 

sur des disques USB externes. Sa taille 

peut être modifiée ultérieurement.  

 

 

 

 

La totalité du contenu copié sur le disque crypté est protégée automatiquement. Elle est 

accessible lorsque le dispositif est inséré et disparaît lorsque le dispositif est retiré. 
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2.1 Désinstaller 

Vous pouvez désinstaller le logiciel Chameleon en localisant « Chameleon » à partir du menu 

Démarrer de Windows et en sélectionnant « Désinstaller » (Démarrer > Tous les programmes > 

Chameleon > Désinstaller). La désinstallation ne supprime pas vos disques cryptés. Afin de 

supprimer des disques cryptés, supprimez le répertoire ChameleonDrives à partir du répertoire de 

haut niveau de votre disque dur (par ex : C:\ ChameleonDrives\). Le répertoire ChameleonDrives 

ne peut être supprimé que lorsque le dispositif Chameleon nôest pas connecté.   

3 Disques cryptés Chameleon : protéger vos données  
Connectez votre dispositif  Chameleon pour accéder au disque crypté. Le disque crypté apparaît 

comme nôimporte quel disque dur sur votre système. Vous pouvez y enregistrer des fichiers, y 

ouvrir des fichiers, y installer et ex®cuter des programmes, d®placer des fichiers dôun r®pertoire ¨ 

lôautre et indiquer à des applications dôutiliser le disque crypt®. Une fois le dispositif Chameleon 

retiré, le disque crypté disparaît de Windows. Une analyse approfondie de votre disque dur ne 

r®v®lerait que des donn®es crypt®es, dôapparence al®atoire.  

 

Seuls les fichiers enregistrés sur le disque Chameleon sont cryptés. Tout fichier copié ou lu à 

partir du disque crypté est automatiquement décrypté. Par exemple, si un utilisateur joignait un 

fichier du disque crypté à un e-mail, ce fichier serait attaché décrypté. Pour la sécurisation des 

pièces jointes dans les e-mails et du Cloud Storage, voir la rubrique « 4 Crypter des fichiers 

et dossiers individuels  ». 

 

Vous pouvez copier des fichiers sur le disque crypté en utilisant simplement la commande 

« glisser-déposer » pour les y déplacer. Cependant, le fichier original non crypté est conservé à 

son emplacement original. Un « glisser-déposer» effectué avec un clic droit est une méthode plus 

sécurisée. Maintenez le bouton droit de la souris appuyé, puis faites glisser le fichier sélectionné 

vers le disque crypté. Une boîte de dialogue apparaîtra alors indiquant « Copier », « Déplacer », 

et « Sécuriser déplacer ». Lôoption S®curiser D®placer d®place le fichier vers le disque crypté, 

puis ®limine toute trace de ce fichier ¨ son emplacement dôorigine.2 Cela peut prendre un certain 

temps sôil sôagit dôune quantit® de donn®es importante.  

 

                                                 
2
 La commande « Déplacer » standard de Windows copie le fichier, puis caractérise le fichier dôorigine en tant que 

fichier supprimé. Il est possible de récupérer le fichier supprim® gr©ce ¨ des outils sp®cialis®s. Lôoption ç Sécuriser 

Déplacer » empêche la récupération en écrasant le fichier supprimé.  



Mode dôemploi du Chameleon  Doc# 100-22-080 

 
Copyright © LucidPort Technology, Inc. 

485 E. Evelyn Ave., Sunnyvale, CA 94086 / Tel: (408)720-8800 Fax: (408)720-8900 

www.lucidport.com 

6 

 
 

Vous pouvez également déplacer en sécurité un fichier vers le disque crypté en utilisant lôoption 

« Sécuriser Coller ». Faites un clic droit sur le fichier ou dossier que vous souhaitez déplacer, 

puis sélectionner « Couper ». Ensuite, faites un clic droit sur un disque crypté ou sous-répertoire, 

puis sélectionnez « Sécuriser Coller è. Tout comme lôoption S®curiser D®placer, la commande 

Sécuriser Coller élimine toute trace des fichiers non cryptés sur le disque dur.  

 

Les commandes « Sécuriser » sont disponibles uniquement lorsque le dispositif Chameleon est 

connecté. 

 

 
 

Le logiciel Chameleon fournit en plus une commande de suppression sécurisée. Faites un clic 

droit sur un fichier ou dossier puis sélectionnez « Sécuriser Supprimer è. Lôutilisation de cette 

commande est plus sécurisée que la méthode consistant à supprimer le fichier une première fois 
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puis à le supprimer à nouveau dans la corbeille Windows. Puisque la commande « Sécuriser 

Supprimer » écrase le fichier dans sa totalité absolue ¨ partir du disque dur, sôil sôagit dôune 

quantité de données importante, lôop®ration peut prendre un certain temps. Les commandes 

standards Couper, Coller et Supprimer de Windows restent disponibles. 

 

 
 

Lors de sa suppression, un fichier enregistré sur un disque crypté sera déplacé vers la Corbeille 

Windows. Vous pouvez récupérer le fichier dans la corbeille tant que le dispositif Chameleon 

reste inséré. Les fichiers supprimés disparaissent de la corbeille lorsque le dispositif est retiré. Ils 

r®apparaissent dans la corbeille lorsque le dispositif est r®ins®r®. Il nôest pas n®cessaire 

dôeffectuer la commande ç Sécuriser Supprimer » pour les fichiers se trouvant sur le disque 

crypté.  

 

Tout fichier créé directement sur le disque crypté est automatiquement protégé. Certaines 

applications cependant, mettent des informations temporaires en mémoire dans votre disque non 

crypté. Il est possible de récupérer ces informations avec des outils spécialisés. Il est 

recommand® dôindiquer ¨ vos applications de mettre leurs fichiers temporaires en m®moire dans 

le disque crypté. Ceci peut généralement se faire en installant vos applications directement sur le 

disque crypté.  

 

Vous pouvez connecter ou déconnecter le dispositif Chameleon ¨ nôimporte quel moment. Votre 

ordinateur reste entièrement opérationnel même sans le dispositif Chameleon. Seul le disque 

crypté (ainsi que tous ses programmes et données) sera indisponible. Sachez que si vous 

débranchez le dispositif alors que les données sont en cours dô®criture au disque crypté, les 

donn®es risquent dô°tre corrompues. Cette situation serait similaire à la déconnexion dôun disque 

dur externe alors quôil serait en cours dô®criture. Afin dô°tre absolument certain quôil nôy ait pas 

dô®criture en cours, utilisez la fonction « Retirer le périphérique en toute sécurité » de Windows 

avant de déconnecter le dispositif.  
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Si une application est ouverte avec un fichier crypté, cette application et ce fichier peuvent rester 

accessibles même après que vous ayez déconnecté le dispositif Chameleon. Prenons lôexemple 

dôun fichier Microsoft Word protégé sur lequel vous seriez en train de travailler. Si vous 

débranchez le dispositif, une copie de ce fichier reste ouverte dans Word. Vous ne pourrez pas 

enregistrer ce fichier sur le disque crypt® jusquô¨ ce que vous r®ins®riez le dispositif. Vous 

pouvez cependant visualiser et modifier les parties du fichier présentes en cache dans la mémoire 

de travail.  

4 Crypter des fichiers et dossiers individuels 
Le dispositif Chameleon crypte automatiquement toutes les données placées dans le disque 

crypté et décrypte automatiquement toutes les données enlevées du disque crypté. Bien que 

pratique et sécurisé, ceci ne protège pas les informations envoyées par e-mail ou mises en 

mémoire sur Internet. Dans de telles situations, le dispositif Chameleon peut crypter et décrypter 

des fichiers et dossiers individuels.  

 

4.1 Crypter des fichiers et dossiers individuels  

Vous pouvez crypter un fichier seul, un groupe de fichiers ou des répertoires entiers (mais pas les 

raccourcis ou icônes spéciaux comme la corbeille Windows). Les fichiers cryptés par un 

dispositif Chameleon ne peuvent °tre d®crypt®s quôen utilisant le m°me dispositif (ou par son 

Master). 

 

1. Connectez le dispositif  
 

2. Saisissez votre mot 

de passe (si activé) 
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3. Faites un clic droit 

sur le fichier ou 

dossier que vous 

souhaitez protéger 

 

4. Sélectionnez 

« Crypter  ici » pour 

créer une version 

cryptée du fichier 

sélectionné  

 

 
 

Le fichier crypté apparaîtra comme fichier du même dossier avec le même nom de fichier, mais 

avec lôextension « .cge ». Si vous le souhaitez, vous pouvez changer le nom du fichier, mais pas 

lôextension. Ce fichier est crypté grâce au hardware AES-256 du dispositif. Contrairement au 

disque crypté, le fichier crypté reste visible quand le dispositif est retiré. Il peut être joint à un e-

mail, copié vers un disque USB, mis en mémoire dans le réseau ou alors synchronisé à un service 

Cloud.  

 

Vous pouvez également crypter des fichiers et dossiers individuels en utilisant un « glisser-

déposer » effectué avec un clic droit. 

 

1. Connectez le dispositif 
 

2. Saisissez votre mot 

de passe (si activé) 

 
 

3. Cliquez et maintenez appuyé le bouton droit de la souris sur le fichier ou dossier que 

vous souhaitez protéger. 
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4. Faites glisser le 

pointeur de la souris 

vers le dossier cible et 

relâchez le bouton 

droit de la souris. Le 

fichier crypté sera 

créé dans ce dossier.   

 

 
 

5. Sélectionnez « Crypt er Déplacer ici» ou « Crypter Copier ici».   

« Crypter Déplacer iciè place le fichier crypt® dans lôemplacement choisi tout en 

supprimant le fichier source en sécurité.  

 

 « Crypter Copier ici » fait la même chose, mais sans supprimer le fichier source.   

 

 

Vous pouvez également crypter un fichier ou dossier en utilisant lôoption Crypter Coller : 

1. Connectez le dispositif 
 

2. Saisissez votre 

mot de passe (si 

activé) 

 
 

3. Faites un clic droit sur le fichier ou dossier que vous souhaitez crypter, puis 

sélectionnez « Couper » ou « Copier ». Vous pouvez également utiliser les raccourcis 

du clavier Couper (CTRL+x) ou Copier (CTRL+c). 
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4. Faites un clic 

droit le disque  

ou répertoire de 

destination. 

 

 
 

1. Sélectionnez « Crypter Coller  »   
 

Ceci déplace le fichier crypté vers la destination. Si vous aviez sélectionné « Couper », le 

fichier source sera supprimé en sécurité une fois le cryptage terminé. 

4.2 Décrypter des fichiers  

Pour décrypter un fichier .cge : 

1. Connectez le dispositif 
 

2. Saisissez votre mot 

de passe (si activé) 

 
 

3. Double cliquez sur le fichier .cge.   

Le processus de décryptage commencera immédiatement.   

 

Remarque : si vous ouvrez le fichier .cge ̈  partir dôune application (telle quôun navigateur 

Internet) en utilisant (par exemple) « Ouvrir avec », alors le fichier sera téléchargé et décrypté 

dans un dossier temporaire choisi par lôapplication. Ceci déplacera le contenu décrypté du fichier 

.cge dans un dossier imprévu. Au lieu dôouvrir le fichier .cge directement ¨ partir de 

lôapplication, enregistrez-le dans un dossier de votre choix (en utilisant « Enregistrer sous ») et 

décryptez-le ensuite.  
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Les autres méthodes de décryptage de fichiers .cge sont approximativement les mêmes que les 

méthodes de cryptage :  

 

1. Connectez le dispositif 
 

2. Saisissez votre mot 

de passe (si activé) 

 
 

3. Faites un clic droit 

sur fichier  .cge à 

décrypter. 

 

4. Sélectionnez 

« Décrypter ici »  afin 

de créer une copie 

du(des) fichier(s) ou 

dossier(s) décryptés(s) 

contenus dans le 

fichier .cge. 

 

 
 

 

De la même manière, vous pouvez décrypter des fichiers .cge en utilisant la méthode « glisser-

déposer » avec un clic droit. Utilisez cette méthode lorsque le fichier .cge se trouve dans une 

mémoire non sécurisée. Cette méthode est plus fiable car elle permet dô®viter que vos données 

non cryptées résident (temporairement) dans la mémoire non sécurisée. Prenons lôexemple dôun 

fichier .cge enregistré sur une unité de réseau. Au lieu de double cliquer sur le fichier afin de le 

décrypter sur le dossier réseau, vous pouvez utiliser la méthode suivante pour décrypter le fichier 

sur votre disque dur local.   

1. Connectez le dispositif 
 

2. Saisissez votre mot 

de passe (si activé) 

 
 

3. Cliquez et maintenez appuyé le bouton droit de la souris sur le fichier .cge  
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4. Faites glisser le 

pointeur de la souris  

vers le dossier cible et 

relâchez le bouton 

droit de la souris. Le 

contenu décrypté sera 

créé dans ce dossier.   

 

 
 

5. Sélectionnez « Décrypter Déplacer ici» ou « Décrypter Copier ici ».   

« Décrypter Déplacer ici» déplace le contenu décrypté vers la destination  tout en 

supprimant le fichier .cge en s®curit®. Il est conseill® dôutiliser cette m®thode afin dô®viter 

que vos données non cryptées résident (temporairement) dans une mémoire non sécurisée 

ou distante.   

 

« Décrypter Copier ici » fait la même chose, mais sans supprimer le fichier source. 

 

Lôoption Décrypter Coller est également disponible : 

1. Connectez le dispositif 
 

2. Saisissez votre mot 

de passe (si activé) 

 
 

3. Faites un clic droit sur fichier .cge file à décrypter, puis sélectionnez « Couper » ou 

« Copier ». Vous pouvez également utiliser les raccourcis Couper (CTRL+x) ou Copier 

(CTRL+c) du clavier. 
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4. Faites un clic droit 

sur le disque ou 

répertoire de 

destination. 

 

 
 

5. Sélectionnez « Décrypter Coller »   
 

Ceci déplace le contenu décrypté vers la destination. Si « Couper » avait été sélectionné, le 

fichier source sera supprimé en sécurité une fois le décryptage terminé.   

4.3 Voir les d®tails dôun fichier crypt®    

Pour voir les d®tails dôun fichier crypt® :  

1. Connectez le dispositif 
 

2. Saisissez votre mot 

de passe (si activé) 

 

 
 

3. Faites un clic droit 

sur le fichier .cge  

 

4. Sélectionnez 

« Détails du Fichier 

Crypté » 
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1. Les détails du fichier 

sôaffichent dans une 

nouvelle fenêtre  

 

 
 

5 Dupliquer un dispositif Chameleon 
Si vous perdez ou cassez votre dispositif Chameleon, les données du disque crypté peuvent être 

récupérées en utilisant un nouveau dispositif Chameleon et la phrase de passe de récupération 

que vous aviez indiqu®e pendant lôinstallation. Ce processus peut ®galement être utilisé pour 

créer des doubles du dispositif Chameleon. Les Chameleon sans phrase de passe de récupération 

ne peuvent pas être dupliqués. 

 

1. Connectez un nouveau dispositif Chameleon. 
 

2. Démarrez le 

Gestionnaire 

Chameleon 

Cliquez sur « Démarrer » de Windows >  

    Tous les programmes >  

    Chameleon >  

    Gestionnaire Chameleon 
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3. Dans lôonglet 
« Dupliquer Clé », 

saisissez votre 

phrase de passe de 

récupération 

dôorigine  

 

4. Cliquez sur le 

bouton « Créer ». 

 
 

Ce nouveau double du dispositif nôaura pas de mot de passe auquel il sera associ®. Cliquez sur 

lôongletç Gérer Mot de passe » pour en ajouter un. 

 

Vous nôavez pas besoin du dispositif Chameleon dôorigine pour cr®er un double. Mais par 

précaution, un disque crypté doit être présent afin dôassurer la réussite de la duplication.  

6 Désactiver des dispositifs Chameleon égarés 
Vous pouvez verrouiller un dispositif perdu en changeant la phrase de passe de récupération et 

en faisant migrer tous les disques cryptés3 vers le nouveau dispositif. Chaque dispositif ne peut 

°tre chang® quôune seule fois. Afin de répéter cette procédure, il vous faudra un nouveau 

dispositif Chameleon. Par précaution, un disque crypté doit être présent afin dôassurer la réussite 

de la duplication. 

 

Il vous faudra un dispositif programm® avec la phrase de passe de r®cup®ration dôorigine que 

vous aviez sp®cifi®e lors de lôinstallation. Si votre dispositif dôorigine a ®t® perdu, vous devrez 

préparer un remplacement. (Voir « Error! Reference source not found.). Votre disque dur (C:\) 

oit avoir assez dôespace libre pour pouvoir contenir tous les fichiers des disques crypt®s. Selon le 

volume des données cryptées, il se peut que ce processus prenne un certain temps. Tous les 

                                                 
3
 Copies de sauvegarde y compris  




















