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Chameleon Handbuch

1 Einleitung

Chameleon Pro schiitzt Dateien auf lnrem PC mit2E& Verschlisselung. Im Unterschied zu

anderen USB Geraten schitzt Chameleon Pro die Dateien direkt auf der Festplatte, statt sie auf
ein USB Gerét zu verschieben. Chameleon Pro erstellt ein verschlisseltes Laufwerk im freien

Speicherplatz lhrer Festplatte. Auf Dateien und Anwendungen, dieserd verschliisselten
Laufwerk liegen, kann nur zugegriffen werden, wenn das Chameleon Gerat angeschlossen ist.

Ahnlich einem Autoschlissel verhalt sich Chameleon wie ein physischer Schliissel zu Ihrer

Festplatte.

!. "% » Computer »

Organisieren Systemeigenschaften Programm deinstallieren oder dndern

¢ Favoriten 4 Festplatten (3)
Bl Desktop

& Downloads -

‘WinT Ultimate German (C:)

59,9 GB frei von 97,6 GB

Encrypted Drive (F:)
u
989 ME frei von 0,99 GB

4 Gerate mit Wechselmedien (1)

& Zuletzt besucht

7 Bibliotheken
[ Bilder
3 Deokumente
é \T:::(S ) DVD-RW-Laufwerk (E)

1% Computer
£, Win7 Ultimate German (C:)
—a Win7 Ultimate French (D:)
ﬁ Encrypted Drive (F:)

. t SPUD Arbeitsgruppe: WORKGROUP
- — Prozessor: Intel(R) Core(TM)2 Duo ...

Arbeitsspeicher: 4,00 GB

Chameleon arbeitet unter Windows XPsdi, und Win7.

2 Installation und Einrichtung

1. Bevor Sie die Chameleon Software installieren, deinstallieren Sie vorher alle event
bereits installierten alteren Versionen. Die Deinstallation [6scht keine bereits

existierenden verschlisselten Laufwerke.

2. Legen Sie die Installations CD einindstarten Sie das Setu@rogramm. (Es kann
auch hier heruntergeladen werdgtm://www.marathon6.com/chamelepn

nderungen an dem Computer

wi || .

Auf einigen Computern mit Windows7 kénnten Sie eine Warnung bekommen, dass ein Programm
vor nehmen

W2 hl en
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3. Klicken Sie auf "Install"
Software einzuricten.

um die

| Setup will install Chameleon in the following folder. To install in a different
folder, dick Browse and select another folder, Click Install to start the
installation.

Destination Folder

Browse...

Space required: 15.0MB
Space available: 245.7GB

Cancel Install

4. SchlielRen Sie Chameleon amndklicken
Sie auf "Start", um den
Installationsassistenten zu starten.

mathon

Chameleon USE Encryption Key -
Copyright (c) 2011, LuddPort Technology, Inc.

Bitte auf "Start" klicken, um fortzufahren.

Please contact support@marathons.com for technical questions.
Contact sales@marathoné. com for sales or warranty related inguires.
Check http:/fwww.marathon6,com/Chamelean for the latest updates. -

[#]ich akzeptiere die Nutzungsbedingungent

5. Gehen Sie wie unter A), B), oder C)

beschrieben vor.

Wiederherstellungs Passphrase

Wiederherstellungs Passphrase
v
akuweren

Passphrase:

Passphrase betatigen:

Geben Sie bitte eine eindeutige Passphrase zur
Wiederherstellung ein. Sie wird bei Verlust oder
Beschadigung zum Erzeugen eines Ersatzschliissels
verwendet. Einmal programmiert, kann die
Passphrase nicht mehr verandert werden,

GroB /Kleinschreibung

arathon Paged
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Chameleon Handbuch

A) Wahlen Sie eine Wiederherstellungs Passphrase. Diese Passphrase wird daifitir
verwendet, Duplikate Ihres Chameleon Gerates anzufertigen (fur den Fall, dass es verlore
geht) und wird fir den normalen Betrieb nicht gebraucht. Man kann sich die Passphrase
als ein Passwort, das auf dem Gerat selbst gespeichert ist, vorstellen.

Wabhlen Sie eine einzigartige Passphrase. Ein anderes Gerat mit derselben Passphrase k
Zugriff auf Ihre Daten bekommen. Einmal programmiert, kann die Wiederherstellungs
Passphrase nicht wieder geandert werden.

Eine gute Passphrase ist mindestens 16 £ben lang und enthalt zuféallige Buchstaben (in
Grol3- und Kleinschreibung), Ziffern und Sonderzeichen. Schitzen Sie lhre Passphrase,
wie Sie das mit einem Passwort tun. Ein Angreifer, der Ihre Passphrase kennt, kann Sie
benutzen, um ein Duplikat Ihres Chaméon anzufertigen. Ohne eine Wiederherstellungs
Passphrase gibt es keine Moglichkeit, ein Chameleon Gerat zu duplizieren.
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3 B) Fur eine gute Balance zwischen Sicherheit und Redundanz, verwenden Sie eine
zufallige Sequenz mit mindestens 64 Ziffern un@uchstaben als Passphrase. Erstellen
Sie bei Bedarf Duplikate lhres Chameleon nach dem Abschluss der Installation. (Sieh

A7 Duplizieren eines Chameleon Geréates
Wenn Sie lhr Chameleon verlieren oder beschadigen, kénnen die Daten in den verschlis:
Laufwerken mit Hilfe eines neuen Gerates und der bei der Installierung angegebenen
Wiederherstellungs Passphrase gerettet wefdieser Vorgang kann auch zur Erstellung von

Chameleon Duplikaten verwendet werden, Gerate ohne Wiederherstellungs Passphrase
nicht dupliziert werden.

1. SchlieRen Sie ein neues Chameleon an.

2. Starten Sie den Kl'icken Sie auf Windows @St
Chameleon Alle Programme >
Manager Chameleon >

Chameleon Manager

3.1m ASchl ¢ ¢ [ChameeonManage (|
dupliziere
. Laufwerke verwalten Passwort verwalten
geben Sle dann Ihre Schiissel duplizieren Verschliisselung &ndern mehr

Wiederherstellungs
Passphrase ein.

Schiissel Duplizieren

Passphrase: weesses

4. Klicken Sie auf
ADupli zier

Passphrase wiederholen: =~ #es#sses

Duplizieren

Verwenden Sie Thre bestehende Passphrase, um ein Duplikat zu erstellen. Ein
verschiiisseltes Laufwerk muss fiir eine Duplizierung auf diesem Computer installiert

sein. Mur neue Gerate kénnen fir Duplizierung verwendet werden.Die Programmierung
kann nicht rickgangig gemacht werden. Ger&te ohne Passphrase kénnen nicht
dupliziert werden.Das Duplikat ist nicht durch ein Passwort geschiitzt, Unter "Passwort
Verwaltung” kann eines hinzugefligt werden.

Dieses neue Duplikat besitzt kein aktiwvi

s hjnzuzufigen.
arathon 9 Pages

gn das Originalgerat nicht, um das Duplikat zu erstellen. Als VorsichtsmafRnah
muss aber ein mit ihm a&%%%}}?é%Eﬁyaﬁ%}?ﬁ,é_agj%%%(yy%r&gnden sein.

4 \Verlorene mé%ﬁé@%%@ﬁg@ﬁ%@%@é% °

Sie kdnnen verlorene Gerate ausspewgocitoencoia die Wiederherstellungs Passphrase «
Duplikates andern und alle verschlisselten Laufwenkiedas aktualisierte Gerétgnieren

Jedes Gerat kann nur einmal geandert werden. Es muss ein mit ihm assoziiertes verschlt
1 arifwwerlk vviorbhanden cain 11m arfolaraich alktiialiciaren 711 knnen | 1m diecen \/oraaana 711
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C) Deaktivieren Sie die Passphraséur @\
hochste Sicherheit kdnnen Sie die Passphra T

deaktivieren. Das Gerat generiert dann seine
eigenen, zufalligen Schlussel. Sie kdbnnen
jedoch im Falle eines Verlustes oder bei
Beschadigung das Gerat niensetzen.

Zuriick Uberspringen
6. (De)aktivieren Sie ein Passwort @\
Wenn aktiVIert’ mussen Sie das T rot e Geben Sie bitte eine eindeutige Passphrase zur
Passwort jedes mal eingeben, wenn ( s Pasyase e e anes Bt el
. - . verwendet. Einmal programmiert, kann die
Gera‘t angeschlossen erd_ Eln Passphrase nicht mehr verandert werden.
Passwort ist nicht notwendig und kan -
‘. . . o GroB Kleinschreibung
spater hinzugefugt oder geandert S P
werden. S S
Zuriick Weiter
Ein Passwort sollte siclbn der
Wiederherstellungs Passphrase
unterscheiden. Es schitzt Chameleor
vor unautorisiertem Gebrauch.
7. Erstellen Sie ein verschlisseltes S
LaufWerk . Geben Sie die GréBe und verschliisseltes Laufwerk erzeugen b Sie Ot und e d P
den Ort fUr das Laufwerk an. Der ] verschlusseltes Laufwerk erzeugen  Laufierkes an:
Installer erzeugt ein verschliisseltes et T
Laufwerkam angegebenen SpeICherC GréBe (GB): 18] + (GréBe in GB eingeben)
und verwendet daftr freien Speicher Maxmae Gt 59 B
auf der Festplatte. Es kann sich auf d
. Zuriick Laufwerk erzeugen
lokalen Festplatte oder auf einem Loes | Lisekemmge

externen USB Speichermedium
befinden. Seine GrofRe kann im
Nachhinein verdndert werden.

Alle in diesesverschlisselte Laufwerk kopierten Daten sind automatisch geschutzt. Es ist
zuganglich, wenn Chameleon angeschlossen ist und verschwindet, wenn das Gerat entfe

4.2 Deinstallation

arathon Pager
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Die Chamel eon Software kann dei msSMindows Staetr t wer

Men¢ suchen und AUninstall 6o w2hlen (Start > A
Deinstallieren der Software entfernt nicht die verschlisselten Laufwerke. Um diese zu

entfernen, | °schen Sie den Oiclnis trerFéashlatee mel eon D
(z.B. CA ChameleonDrives . Der Ordner AChamel eonDriveso Kk

Chameleon nicht angeschlossen ist.

5 Chameleon verschlisselte Laufwerke: lhre Daten
schutzen

Schliel3en Sie Ihr Chameleon an, um auf das verssélte Laufwerk zuzugreifen. Es erscheint

wie ein beliebiges anderes Laufwerk in lhrem System. Sie kénnen darin Dateien speichern, diese
direkt o6ffnen, oder Programme installieren und ausfuhren, Dateien verschieben, und mit
beliebigen Programmen auf dasufwerk zugreifen. Sobald Chameleon entfernt wird,
verschwindet das verschlisselte Laufwerk. Eine forensische Untersuchung lhrer Festplatte wird
nur verschlisselte Daten ohne Schlussel zu Tage fordern.

Nur im Chameleon Laufwerk gespeicherte Daten wekagschlisselt. Jede von diesem

Laufwerk gelesene oder kopierte Datei wird automatisch entschliisselt. Verwenden Sie zum

Beispiel eine Datei aus dem verschlisselten Laufwerk als Email Anhang, dann ist dieser bereits
entschlisselt. Zur Absicherungvon Emih h2 ngen und Cl oud 6torage |
Indiv iduelle Dateien und Ordner verschlisseln 0.

Sie kbnnen Dateien per Drag & Drop in das Laufwerk kopieren, indem Sie sie einfach mit der

Maus hineinziehen. Das lasst die originale, unverschlisselte Datei an ihrem ursprtinglichen Ort.
Eine sichere Methode ist, das RechtsklickiMeu verwenden. Halten Sie die rechte Maustaste

und ziehen Sie die Datei in das verschlisselte Laufwerk. Im nun erscheinenden Dialogfenster
wahl en Sie ASicher hierher verschiebeno. Di e
Laufwerk und besggt dann alle Spuren von ihr am urspriinglichen SpeichérBgi einer

groReren Datenmenge kann das einige Minuten dauern.

2 Die von Windows mitgebrach#Ver schi ebenfi Funktion kopiert die Dat

als gel°scht. Die gel °schte Datei kann mit darauf spezi
verschiebenfi Funktion verhinderreibtdas, indem sie die gel

®

Copyright ©LucidPort Technology, Inc.
485 E. Evelyn Ave., Sunnyvale, CA 94086
Tel: (408)7263800 Fax: (408)728900
www.lucidport.com



Chameleon Handbuch

Organisieren In Bibliothek aufnehmen Freigeben far = Meuer Ordner = - E:l .j@.

Bl Desktop e
4. Downloads

=] Zuletzt besucht

Dieser Ordner ist leer.

= ﬂ Sicher hierher verschieben
. Bibliotheken ® Verschliisseln und hierher kopieren
%I Bilder ﬂ Verschlisseln und hierher verschieben
j DokL.lmente N Hierher kopieren
J‘ Mu5|k Hierher verschieben
& videos Verkniipfungen hier erstellen
1% Computer Abbrechen

a Win7 Ultimate German (C:)

—a Win7 Ultimate French (D:)

ﬁ Encrypted Drive (F:) i
@ 0 Elemente
0 Elemente W& Computer

Sie k°nnen eine Datei auch sicher verschieben
verwenden. Klicken Sie mit der rechten Maustaste auf die Datei oder den Ordner, der verschoben
werden sol | und w2@hl en Sie fAAus s sklickafiddse n 0 . Da
verschl ¢sselte Laufwerk oder einen Ordner dar
ASi cher Verschiebend Option werden alle Spure
Festplatte entfernt.

Sichere Dateioperationen stehen nurr Verfigung, wenn ein Chameleon Gerat angeschlossen
ist.

M) Computer » ~ [+ ll Computer durchsuchen ol
Organisieren * Eigenschaften Systemeigenschaften Programm deinstallieren oder dndern = » Er O @
r Favoriten 4 Festplatten (3)
B Desktop Win7 Ultimate German (C:)
5 Downloads T - -

:___. Zuletzt besucht 58,9 GB frei von 97,6 GB

Encrypted Drive (F:)

= Bibliotheken 'g'm Offnen
=] Bilder In neuem Fenster &ffnen

3 Dokumente 4 Gerate mit W BitLocker aktivieren...

& Musik

) @ ovp-p) B Sicher einfiigen
8 videos == “® Einfigen und verschlusseln
8 Computer Freigeben fir 3
F,-{‘ Win7 Ultimate German (C3) Vorgangerversionen wiederherstellen
TTCNS NP FUrony SRy, B S2 In Bibliothek aufnehmen 3
Encrypted Drive (Fj) Verwendeter Speic.. | i
. Formatieren...
Lokaler Datentrager  Freier Speicherplatz: 989 MB
= Kopieren

Die Chameleon Software f¢ggt auch ein ASicher

arathon Paged
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Rechtsklickmen¢ einer Datei oder eines Ordner
zu léscherund dann noch einmal aus dem Papierkorb zu entfernen. Sicher I6schen Uberschreibt

den gesamten auf der Festplatte verwendeten Bereich. Das kann langer dauern, wenn es sich um
eine groRe Datenmenge handelt. Die normalen Windows Menieintrdge AusschnefdergrKo

und Einflgen stehen weiterhin zur Verfugung.

(| . -
! Organisieren » =] Vorschau = Drucken Brennen Meuer Ordner

= Zuletzt besucht i

4 Bibliotheken
[=| Bilder
3 Dokumente
& Musik
B2 Videos Drucken

Vorschau

Als Desktophintergrund festlegen

scecre|

Bearbeiten

mn

_ Im Uhrzeigersinn drehen
1M Computer

’:-L WinT Ultimate German (C:)
s WinT Ultimate French (D)
ﬂ Encrypted Drive (F:)

Gegen den Uhrzeigersinn drehen

Sicher laschen

9

Hier verschlisseln

Offnen mit »
~

€l Netzwerk 2 Worgangerversionen wiederherstellen

scecret data Aufnahmedatum: 14.03.200

Senden an »
JPEG-Bild Markierungen: Markieru

Ausschneiden

Das Loschen einer Datei in einem verschlisselten Laufwerk schiebt es in den Papierkorb von
Windows. Es kann von dort wiederhergestellt werden, solange Chameleon angeschlossen ist.

Beim Entfernen des &éates verschwindet die Datei aus dem Papierkorb, bis es wieder
angeschlossen wird. Es ist nicht notwendig, D
L°schenii Funktion zu entfernen.

Dateien, die in dem verschlisselten Laufwerk erstellt werdg asitomatisch geschitzt.

Manche Anwendungen speichern aber temporére Daten in unverschlisselten Laufwerken.
Darauf spezialisierte Tools konnen diese wiederherstellen. Sie sollten darauf achten, temporéare
Dateien in dem verschlisselten Laufwerk zu spercHdormalerweise kann das erreicht

werden, indem man die Anwendung direkt im verschlisselten Laufwerk installiert.

Chameleon kann jederzeit angeschlossen oder entfernt werden. Ihr Computer ist voll einsatzfahig
ohne ein angeschlossenes Chameleon Geudtd&s verschlisselte Laufwerk und darauf

befindliche Dateien und Programme sind nicht erreichbar. Achten Sie bitte darauf, dass das
Entfernen des Gerates wahrend eines Schreibvorganges in das verschlisselte Laufwerk zu
Datenverlust fihren kann, genau se Wweim Entfernen von externen Laufwerken wahrend des
Schreibens. Verwenden Sie die ASicher Entfern
um sicher zu stellen, dass alle Schreibvorgange abgeschlossen sind

arathon Pagel0
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il |
oy Gerdte und Drucker éffnen

—a Encrypted Drive USE Device auswerfen

- Encrypted Drive (F)

13.09.2012

Wenn eine verschlisselte Datei von einam&ndung getffnet ist, wahrend das Gerét entfernt

wird, kann Uber diese Anwendung auf den Inhalt dieser Datei noch zugegriffen werden. Wenn

Sie zum Beispiel eine verschlusselte Datei mit Microsoft Word bearbeiten und das Gerat
entfernen, ist immer noch @rKopie in Word zu sehen. Sie kann nicht mehr in das

verschlisselte Laufwerk gespeichert werden, bis Chameleon wieder angeschlossen ist. Bereits im
Arbeitsspeicher befindliche Teile der Datei kbnnen aber weiter angesehen, editiert und kopiert
werden.

6 Individuelle Dateien und Ordner verschlisseln

Chameleon verschlusselt automatisch alle Daten, die in ein verschlisseltes Laufwerk
geschrieben werden und entschlisselt alle daraus gelesenen Daten. So bequem und sicher das
auch ist, es gewahrt keinen Schutz fawdils oder online gespeicherte Daten. Fir solche
Anforderungen kann Chameleon individuelle Dateien und Ordneumdrentschlisseln.

6.1 Individuelle Dateien und Ordner verschliisseln

Sie kdnnen einzelne Dateien, Gruppen von Dateien, oder ganze Ordnere(aber k
Verknupfungen oder besondere Symbole wie den Papierkorb) verschlisseln. Mit einem
Chameleon verschlisselte Daten kénnen nur von ihm selbst entschlisselt werden.

1. SchlieRBen Sie das Geréat an.

2. Geben Sie Ihr Chameleon Laufzeit Pa: :
Password ein(Wen n Bitte geben Sie Ihr Passwort ein:
Passwortschutz aktiv |
|St) . [] Passwort entfernen

mhon Pagell
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3. Rechtsklick auf die

. % » Computer » Encrypted Drive (F:) v | #3 | Encypted Drive () durchsuchen o
Datei oder den - —
. .. Organisieren v =] Vorschau = Drucken  Brennen  Meuer Ordner = - @
Ordner, die geschitzt | g oee z
% Downloads —
werden soll. e
. ' Bibliotheken 1 f""‘d‘a“
4. W2 hl en S| e ] Bilder Secretl  Als Desktophintergrund festlegen
| Dekumente Bearbeiten
verschluwnss & Music Orucken
eine verschlisselte B8 videos ol s
K . ” - Gegen den Uhrzeigersinn drehen
1% Computer
0p|e zu erstellen. &, Win7 Ultimate German (C:) ®  Sicherigschen
(s Win7 Ultimate French (D:) B  Hierverschlisseln
4 Encrypted Drive (F) Gffnen mit »
# Encrypted Drive (G:) 2 Vorgangerversionen wiederherstellen
PR cecret Data Aufnahmedatum: 14.03.200§ send R
_ JPEG-Bild Markierungen: Markierur| snaen an
Ausschneiden 1
Verschlisselt die ausgewahlten Objekte in einer .cge Datei.
Kopieren

Die verschlusselte Datei erscheint im gleichen Ordner mit dem gleichen Namen, aber mit der

Dateiendung A. cgeo. Wenn gew¢gnscht
Dateiendung beibehalten. Diese Datei ist durch Chameleon2B&Slardware

k°nnen

verschlisselt.Anders als bei verschlisselten Laufwerken bleibt die Datei nach Entfernung des
Geraes sichtbar. Sie kann an Emails angehangt, auf ein Speichermedium kopiert, im Netzwerk

gespeichert, oder mit einem Cloud Service synchronisiert werden.

Individuelle Dateien oder Ordner kdnnen auch mit Rechtsklick Drag & Drop verschlisselt

werden.

1. Schlielen Sie das Gerat an.

2. Geben Sie lhr Chameleon Laufzeit Pas
Password e|n(Wen n Bitte geben Sie Thr Passwort ein:

Passwortschutz aktiv |

|St) . [T] Passwort entfernen

3. Klicken Sie mit der rechten Maustasteauf die Datei oder den Ordner, die geschitzt

werden soll und halten Sie die Maustaste gedruckt.

arathon
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4. Ziehen Sie den

. 4B » Computer » Encrypted Drive (H) » v | %2 | Enciypted Drive (H:) durchsuchen 2
Mauszeigerzum
. Organisieren v In Bibliothek aufnehmen = Freigebenfir v Brennen  Neuer Ordner . O @
Zielordner und lassen - :
. . Narme Anderungsdatum  Typ
Sie d|e reChte e Bibliotheken test files 17.09.201219:57 Dateiordner
. &) Bilder
Maustaste los. Die 3 Dolamente
.. . o Musik
verschlisselte Datei 8 viseos
. . 4 Sicher hierher verschieben
wird hier erstellt. — 9 Verschiassein und hierher kopieren
a —— # Verschliisseln und hierher verschieben
i WinT Ultimate German (Ct) ) )
= Win7 Ultimate French (D:) Hierher kopieren
s New Volume (F) H\erhe-rvarschlaben
= New Volume (G:) Werknipfungen hier erstellen
® Encrypted Drive (H;) Abbrechen
€ Netzwerk
/8 BOBTHEBUILDER
/8 GRASS
M I OSTY-PC il 4 G
1 Element
1 Element /B Computer
. ~ .
5. W& hl en Sie fiverschl ¢sseln und hierher
hi erher kopieren

AVer schl ¢sseln und
sie sicher im Ursprungsordner.
AVer schl ¢sseln und hierh

0
h i e rvdrsehilsseltann Betorddnerab end 10sc

er kopiereno

arathon
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Ainf¢eggen und verschl ¢gssel nfi kanangenvereletf al | s
werden:
1. SchlieRen Sie das Geréat an.

2. Geben Sie lhr Chameleon Laufzeit Pa:
Password EIn(Wen n Bitte geben Sie Thr Passwort ein:
Passwortschutz aktiv |
ISt) - D Passwort entfernen

3. Klicken Sie mit der rechten Maustasteauf die zu verschlusselnde Datei oder den
Ordner und w2hlen Sie AKopi emasandie oder
Tastenkombinationen fur Ausschneiden (STRG+x) oder Kopieren (STRG+c) verwe

4. Klicken Sie mit

Rechts auf den KR D » Compic » EranpsiDive )+ <]
Zlelordner Organisieren = In Bibliothek aufnehmen « Freigeben fr + Neuer Ordner = -~ 0 '.@'
Bl Desktop o

Dieser Ordner ist leer,
4 Downloads

5] Zuletzt besucht

Ansicht L
= Sortieren nach »
7 Bibliotheken Gruppieren nach L
%I Bilder Aktualisieren
j Dokumente
rJV‘ Musik Ordner anpassen...
B videos Einfigen

Verknipfung einfigen
1% Computer

g‘. Win7 Ultimate German (C:)
a Win7 Ultimate French (D:)
ﬁ Encrypted Drive (F:) il

Freigeben far 3
0 Elemente
Meu 3

Verschiebt ausgeschnittene Objekte sicher an den gewsl Eigenschaften

Lischen riickgéngig machen Strg+Z

Sicher einflgen

D

Einfiigen und verschlisseln

5. Wahlen Sie AEinf¢gen und verschl ¢ssel

Die Datei wird verschliisselt im Zielordner abgelegt. WenmfA&Sfeu s sc hnei denf
wird die Originaldatei nach der Verschlisselung sicher gel6scht.

6.2 Dateien entschlisseln

Um eine .cge Datei zu entschlisseln:
1. Schliel3en Sie das Geréat an.
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Chameleon Handbuch

2. Geben Sie Ihr
Password EIn(Wen n Bitte geben Sie Thr Passwort ein:
Passwortschutz aktiv |
ISt) - D Passwort entfernen

3. Doppelklicken Sie auf die .cge Datei
Die Entschliusselung beginnt automatisch.

Anmer kung: Wenn Sie eine .cge Datei aus einem
Webbrowser), dann wird sie in ein von der Anwendung vorgegebenes temporareshvieszei
heruntergeladen und darin entschlusselt. Der unverschliusselte Inhalt ist damit ungewollt
gespeichert. Speichern Sie deswegen die A.cge
ASpeichern unterid) und ent schlogdes eweiligeBi e si e
Programm 6ffnen zu lassen.

Die zum Verschliisseln beschriebenen Methoden kdnnen im Wesentlichen auch fiur die
Entschlisselung verwendet werden:

1. SchlieRen Sie das Geréat an.

2. Geben Sie lhr )
Password eln(Wen n Bitte geben Sie Thr Passwort ein:
Passwortschutz aktiv |
ISt) ) [] Passwort entfernen
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Chameleon Handbuch

3. Rechtsklick auf die
Datel’ dle @ . > ﬂ + Computer » Encrypted Drive (F:)

entschlusselt Werden Organisieren ¥ B Offnen v Brennen MNeuer Ordner =~ 0 @

SO” i Zuletzt besucht a

4 Bibliotheken @
4. W& hl en Sie]| =M

3 Dokumente

m

ent schl wns s o Musik Deser  Offnen
. .. Vid 4  Sicherloschen
eine unverschlisselte | Ve :
. . ﬁ Hier entschlisseln
Kople der Datelen Un( 1% Computer ﬁ Verschlisselte Datei Details
Ordner aus der .Cge ‘-!-".W?n? Ultimate German (C:) Offnen mit... . .
R —a Win7 Ultimate French (D:) Vorgangerversionen wiederherstellen
Datei anzu|egen 9 Encrypted Drive (F) Senden o >
ﬁ Encrypted Drive (G:)
ﬁ Encrypted Drive (H:) il Ausschneiden
= E Kopieren
Desert.cge Anderungsdatur]
@ Chameleon Encrypted File Grafg Verkniipfung erstellen
Ausgewdhltes Objekt entschlisseln. Leschen
Umbenennen

Genauso kdnnen Sie zur Entschliisselung die Rechtsklick Drag & Drop MetdradEnden.
Verwenden Sie diese, wenn sich die .cge Datei an einem ungesicherten Ort befindet. Das ist
sicherer, weil dadurch die (temporére) Speicherung an diesem Ort verhindert wird. Zum Beispiel
kann sich die .cge Datei in einem Netzlaufwerk befindéatt $it einem Doppelklick in diesem
Ordner zu entschlisseln, sollten Sie wie folgt vorgehen, um die entschliisselten Dateien direkt im
Zielordner zu erstellen:

1 . SchlieBen Sie das Geréat an.

2 . Geben Sie Ihr Chameleon Laufeit Pa:
Password ein(Wen n Bitte geben Sie Ihr Passwort ein:
Passwortschutz aktiv
ISt) * [] Passwort entfernen

3 . Klicken Sie mit Rechts auf die .cge Datei und halten Sie die Maustaste gedruckt
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Chameleon Handbuch

4 . Ziehen Sie den

: - :
Mauszeigerzum € 9 - LIEIEET
Zielordner Und IaSSen Organisieren » In Bibliothek aufnehmen = Freigeben fiir = Meuer Ordner = - E] .jé.
H H [/ Bilder - - N
Sle dle Maustaste 3 Dokumente Dieser Ordner ist leer.
los.Die o Music
.. B videos
entSCh | Usselten ®  Sicher hierher verschieben
1 H 1M Computer = 4 Entschlisseln und hierher kopieren
DatEIen Werden h Ier ; Win7 Ultimate German () @ Entschlisseln und hierher verschieben
erstellt. = Win7 Ultimate French (D:) Hierher kopieren
ﬁ Encrypted Drive (F) Hierher verschiehen
ﬂ Encrypted Drive (G:) Verknupfungen hier erstellen

ﬂ Encrypted Drive (H:)

ﬂ Encrypted Drive (T:)

ﬁ Encrypted Drive ())

ﬂ Encrypted Drive (K) il

@ 0 Elemente

0 Elemente W Computer

Abbrechen

5.Wahlen Sie AEntschkepssbipbend bder héde
hierher kopiereno

AEnNnt schl ¢sseln und hierher verschieben

|6scht die .cge Datei sicher.

o

AEnt schl ¢sseln und hier her ko p idaerze ldschema c

Die Option AEinf¢ggen und Entschl ¢sselnfi steht
1. SchlieRen Sie das Gerat an.

2. Geben Sie Ihr | Chameleon Laufzeit Pas

Password ein Bitte geben Sie Ihr Passwort ein:

(wenn

Pa_ssyvortschutz [EPasswort entfernen
aktiv ist). _ Abbrechen

3. Klicken Sie mit Rechts auf die .cge Datalie entschlisselt werden soll und wéahlen S
AAusschnei deno .&idkbnnemalch gia Tasteakondbinationen fur
Ausschneiden (STRG+x) oder Kopieren (STRG+c) verwenden.
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Chameleon Handbuch

4. Rechtsklick
auf das
Ziellaufwerk
oder -ordner.

5. W& hl en
Di e Dat ei

Kol B ® » Computer » Encrypted Drive (H:) =

Wi
haben, wird die Originaldatei nach der Entschliisselung sicher geldscht.

6.3 Details zu verschlisselten Dateien ansehen

Um Details zu einer verschlisg Datei anzusehen:
1. SchlieRBen Sie das Geréat an.

2. Geben Sie lhr

Chameleon Laufzeit Pa

Password ein(wenn
Passwortschutz akti
ist).

Bitte geben Sie Ihr Passwort ein:

|| Passwort entfernen

Organisieren » In Bibliothek aufnehmen « Freigeben fir « Neuer Ordner A= (] é’\
X Favoriten i Name ’ Anderungsdatum Typ Gralg
B Desktop Dieser Ordner ist leer,
4 Downloads
=l Zuletzt besucht E Ansicht 4
Sortieren nach 3
4 Bibliotheken Gruppieren nach 3
[ Bilder Aktualisieren
3 Dokumente
J Musik Ordner anpassen...
B videos Einfiigen
Verkniipfung einfiigen
1% Computer Laschen rickgingig machen Strg+Z
E-ii Win7 Ultimate German (C:) 4 Einfogen und entschlusseln
a Wini Ultimate French (D)
ﬂ Encrypted Drive (F:) - 4 [T ' 3
@ 0 Elemente [t 4
Eigenschaften
Ausgeschnittene/kopierte Objekte entschlisseln.
Si eumEi evitygeml ¢ssel no
rd unverschl ¢sselt Iim Zielor
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Chameleon Handbuch

3. Rechtsklick auf die
.cge Datei

4. Wahlen Sie
AVer schl ¢
Dat ei Det

5. Die Details werden
in einem neuen
Fenster angezeigt.

7 Duplizieren eines Chameleon Geréates

Wenn Sie lhr Chameleon verlieren oder beschadigen, kénnen die Daten in den verschlisselten
Laufwerken mit Hilfe eines neuen Gerates und der bei der Installierung angegebenen
Wiederherstellungs Passphrase gerettet wefieser Vorgang kann auch zur Erstellung von
Chameleon Duplikaten verwendet werden, Gerate ohne Wiederherstellungs Passphrase kénnen
nicht dupliziert werden.

5. SchlieRen Sie ein neues Chameleon an.
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