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1  Einleitung 

Chameleon Pro schützt Dateien auf Ihrem PC mit AES-256 Verschlüsselung. Im Unterschied zu 

anderen USB Geräten schützt Chameleon Pro die Dateien direkt auf der Festplatte, statt sie auf 

ein USB Gerät zu verschieben. Chameleon Pro erstellt ein verschlüsseltes Laufwerk im freien 

Speicherplatz Ihrer Festplatte. Auf Dateien und Anwendungen, die in diesem verschlüsselten 

Laufwerk liegen, kann nur zugegriffen werden, wenn das Chameleon Gerät angeschlossen ist. 

Ähnlich einem Autoschlüssel verhält sich Chameleon wie ein physischer Schlüssel zu Ihrer 

Festplatte. 

 

 
 

Chameleon arbeitet unter Windows XP, Vista, und Win7. 

2 Installation und Einrichtung 

1. Bevor Sie die Chameleon Software installieren, deinstallieren Sie vorher alle eventuell 

bereits installierten älteren Versionen. Die Deinstallation löscht keine bereits 

existierenden verschlüsselten Laufwerke. 

 

2. Legen Sie die Installations CD ein und starten Sie das Setup Programm.1  (Es kann 

auch hier heruntergeladen werden: http://www.marathon6.com/chameleon.) 

  

                                                 
1
  Auf einigen Computern mit Windows7 könnten Sie eine Warnung bekommen, dass ein Programm 

 nderungen an dem Computer vornehmen will. Wªhlen Sie  ñJaò oder ñInstallierenò, wenn das passiert. 

http://www.marathon6.com/chameleon
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3. Klicken Sie auf "Install"  um die 

Software einzurichten. 

 

 
 

4.  Schließen Sie Chameleon an und klicken 

Sie auf  "Start" , um den 

Installationsassistenten zu starten.     

 
 

5. Gehen Sie wie unter A),  B), oder C) 

beschrieben vor. 
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A) Wählen Sie eine Wiederherstellungs Passphrase. Diese Passphrase wird nur dafür 

verwendet, Duplikate Ihres Chameleon Gerätes anzufertigen (für den Fall, dass es verloren 

geht) und wird für den normalen Betrieb nicht gebraucht. Man kann sich die Passphrase 

als ein Passwort, das auf dem Gerät selbst gespeichert ist, vorstellen. 
 

Wählen Sie eine einzigartige Passphrase. Ein anderes Gerät mit derselben Passphrase könnte 

Zugriff auf Ihre Daten bekommen. Einmal programmiert, kann die Wiederherstellungs 

Passphrase nicht wieder geändert werden. 

 

Eine gute Passphrase ist mindestens 16 Zeichen lang und enthält zufällige Buchstaben (in 

Groß- und Kleinschreibung), Ziffern und Sonderzeichen. Schützen Sie Ihre Passphrase, 

wie Sie das mit einem Passwort tun. Ein Angreifer, der Ihre Passphrase kennt, kann Sie 

benutzen, um ein Duplikat Ihres Chameleon anzufertigen. Ohne eine Wiederherstellungs 

Passphrase gibt es keine Möglichkeit, ein Chameleon Gerät zu duplizieren. 
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3 B) Für eine gute Balance zwischen Sicherheit und Redundanz, verwenden Sie eine 

zufällige Sequenz mit mindestens 64 Ziffern und Buchstaben als Passphrase. Erstellen 

Sie bei Bedarf Duplikate Ihres Chameleon nach dem Abschluss der Installation. (Siehe 

ñ7 Duplizieren eines Chameleon Gerätes 

Wenn Sie Ihr Chameleon verlieren oder beschädigen, können die Daten in den verschlüsselten 

Laufwerken mit Hilfe eines neuen Gerätes und der bei der Installierung angegebenen 

Wiederherstellungs Passphrase gerettet werden. Dieser Vorgang kann auch zur Erstellung von 

Chameleon Duplikaten verwendet werden, Geräte ohne Wiederherstellungs Passphrase  können 

nicht dupliziert werden. 

 

1.  Schließen Sie ein neues Chameleon an. 

 

2. Starten Sie den 

Chameleon 

Manager 

Klicken Sie auf Windows ñStartò >  

    Alle Programme >  

    Chameleon >  

    Chameleon Manager 

 

3. Im ñSchl¿ssel 
duplizierenò Reiter 

geben Sie dann Ihre 

Wiederherstellungs 

Passphrase ein. 

 

4. Klicken Sie auf 

ñDuplizierenò. 

 
 

Dieses neue Duplikat besitzt kein aktiviertes Passwort. Klicken Sie auf ĂPasswort verwaltenñ, 

um eines hinzuzufügen.   

 

Sie benötigen das Originalgerät nicht, um das Duplikat zu erstellen. Als Vorsichtsmaßnahme 

muss aber ein mit ihm assoziiertes verschlüsseltes Laufwerk vorhanden sein. 

4 Verlorene Chameleon Geräte deaktivieren 

Sie können verlorene Geräte aussperren, indem Sie die Wiederherstellungs Passphrase eines 

Duplikates ändern und alle verschlüsselten Laufwerke
.
 auf das aktualisierte Gerät migrieren 

Jedes Gerät kann nur einmal geändert werden. Es muss ein mit ihm assoziiertes verschlüsseltes 

Laufwerk vorhanden sein, um erfolgreich aktualisieren zu können. Um diesen Vorgang zu 
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C) Deaktivieren Sie die Passphrase. Für 

höchste Sicherheit können Sie die Passphrase 

deaktivieren. Das Gerät generiert dann seinen 

eigenen, zufälligen Schlüssel. Sie können 

jedoch im Falle eines Verlustes oder bei 

Beschädigung das Gerät nicht ersetzen.   

 
 

6. (De)aktivieren Sie ein Passwort.  

Wenn aktiviert, müssen Sie das 

Passwort jedes mal eingeben, wenn das 

Gerät angeschlossen wird.  Ein 

Passwort ist nicht notwendig und kann 

später hinzugefügt oder geändert 

werden.   

 

Ein Passwort sollte sich von der 

Wiederherstellungs Passphrase 

unterscheiden. Es schützt Chameleon 

vor unautorisiertem Gebrauch. 

 

 

7. Erstellen Sie ein verschlüsseltes 

Laufwerk . Geben Sie die Größe und 

den Ort für das Laufwerk an. Der 

Installer erzeugt ein verschlüsseltes 

Laufwerk am angegebenen Speicherort 

und verwendet dafür freien Speicher 

auf der Festplatte. Es kann sich auf der 

lokalen Festplatte oder auf einem 

externen USB Speichermedium 

befinden. Seine Größe kann im 

Nachhinein verändert werden. 

 

 

 

 

Alle in dieses verschlüsselte Laufwerk kopierten Daten sind automatisch geschützt. Es ist 

zugänglich, wenn Chameleon angeschlossen ist und verschwindet, wenn das Gerät entfernt wird. 

 

4.2 Deinstallation 
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Die Chameleon Software kann deinstalliert werden, indem Sie ñChameleonò im Windows Start 

Men¿ suchen und ñUninstallò wªhlen (Start > Alle Programme > Chameleon > Uninstall).  

Deinstallieren der Software entfernt nicht die verschlüsselten Laufwerke.  Um diese zu 

entfernen, lºschen Sie den Ordner ñChameleonDrivesò im Hauptverzeichnis Ihrer Festplatte 

(z.B. C:\ ChameleonDrives\).  Der Ordner ñChameleonDrivesò kann nur gelºscht werden, wenn 

Chameleon nicht angeschlossen ist. 

5 Chameleon verschlüsselte Laufwerke:  Ihre Daten 
schützen 

Schließen Sie Ihr Chameleon an, um auf das verschlüsselte Laufwerk zuzugreifen. Es erscheint 

wie ein beliebiges anderes Laufwerk in Ihrem System. Sie können darin Dateien speichern, diese 

direkt öffnen, oder  Programme installieren und ausführen, Dateien verschieben, und mit 

beliebigen Programmen auf das Laufwerk zugreifen.  Sobald Chameleon entfernt wird, 

verschwindet das verschlüsselte Laufwerk.  Eine forensische Untersuchung Ihrer Festplatte wird 

nur verschlüsselte Daten ohne Schlüssel zu Tage fördern. 

 

Nur im Chameleon Laufwerk gespeicherte Daten werden verschlüsselt. Jede von diesem 

Laufwerk gelesene oder kopierte Datei wird automatisch entschlüsselt. Verwenden Sie zum 

Beispiel eine Datei aus dem verschlüsselten Laufwerk als Email Anhang, dann ist dieser bereits 

entschlüsselt. Zur Absicherung von Email Anhªngen und Cloud Storage lesen Sie bitte  ñ6 

Indiv iduelle Dateien und Ordner verschlüsseln ò. 

 

Sie können Dateien per Drag & Drop in das Laufwerk kopieren, indem Sie sie einfach mit der 

Maus hineinziehen.  Das lässt die originale, unverschlüsselte Datei an ihrem ursprünglichen Ort. 

Eine sichere Methode ist, das Rechtsklick Menü zu verwenden. Halten Sie die rechte Maustaste 

und ziehen Sie die Datei in das verschlüsselte Laufwerk. Im nun erscheinenden Dialogfenster 

wªhlen Sie ñSicher hierher verschiebenò.  Diese Option verschiebt die Datei in das verschl¿sselte 

Laufwerk und beseitigt dann alle Spuren von ihr am ursprünglichen Speicherort.2  Bei einer 

größeren Datenmenge kann das einige Minuten dauern. 

 

                                                 
2
  Die von Windows mitgebrachte ĂVerschiebenñ Funktion kopiert die Datei und markiert dann das Original 

als gelºscht. Die gelºschte Datei kann mit darauf spezialisierten Tool wiederhergestellt werden. Die Ăsicher 

verschiebenñ Funktion verhindert das, indem sie die gelºschte Datei ¿berschreibt. 
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Sie kºnnen eine Datei auch sicher verschieben, indem Sie die ñSicher Einf¿genò Option 

verwenden. Klicken Sie mit der rechten Maustaste auf die Datei oder den Ordner, der verschoben 

werden soll und wªhlen Sie ñAusschneidenò. Danach erscheint bei einem Rechtsklick auf das 

verschl¿sselte Laufwerk oder einen Ordner darin die Auswahl ñsicher einf¿genò. Wie bei der 

ñSicher Verschiebenò Option werden alle Spuren der unverschl¿sselten Originaldatei von der 

Festplatte entfernt.   

 

Sichere Dateioperationen stehen nur zur Verfügung, wenn ein Chameleon Gerät angeschlossen 

ist. 

 

 
 

Die Chameleon Software f¿gt auch ein ñSicher lºschenò Kommando hinzu. Wªhlen Sie im 
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Rechtsklickmen¿ einer Datei oder eines Ordners ñSicher lºschenò. Das ist sicherer, als die Datei 

zu löschen und dann noch einmal aus dem Papierkorb zu entfernen. Sicher löschen überschreibt 

den gesamten auf der Festplatte verwendeten Bereich. Das kann länger dauern, wenn es sich um 

eine große Datenmenge handelt. Die normalen Windows Menüeinträge Ausschneiden, Kopieren 

und Einfügen stehen weiterhin zur Verfügung. 

 

 
 

Das Löschen einer Datei in einem verschlüsselten Laufwerk schiebt es in den Papierkorb von 

Windows. Es kann von dort wiederhergestellt werden, solange Chameleon angeschlossen ist. 

Beim Entfernen des Gerätes verschwindet die Datei aus dem Papierkorb, bis es wieder 

angeschlossen wird. Es ist nicht notwendig, Dateien im verschl¿sselten Laufwerk mit der ĂSicher 

Lºschenñ Funktion zu entfernen. 

 

Dateien, die in dem verschlüsselten Laufwerk erstellt werden, sind automatisch geschützt. 

Manche Anwendungen speichern aber temporäre Daten in unverschlüsselten Laufwerken. 

Darauf spezialisierte Tools können diese wiederherstellen. Sie sollten darauf achten, temporäre 

Dateien in dem verschlüsselten Laufwerk zu speichern. Normalerweise kann das erreicht 

werden, indem man die Anwendung direkt im verschlüsselten Laufwerk installiert. 

 

Chameleon kann jederzeit angeschlossen oder entfernt werden. Ihr Computer ist voll einsatzfähig 

ohne ein angeschlossenes Chameleon Gerät. Nur das verschlüsselte Laufwerk und darauf 

befindliche Dateien und Programme sind nicht erreichbar. Achten Sie bitte darauf, dass das 

Entfernen des Gerätes während eines Schreibvorganges in das verschlüsselte Laufwerk zu 

Datenverlust führen kann, genau so wie beim Entfernen von externen Laufwerken während des 

Schreibens. Verwenden Sie die ĂSicher Entfernenñ Funktion von Windows vor dem Entfernen, 

um sicher zu stellen, dass alle Schreibvorgänge abgeschlossen sind 
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Wenn eine verschlüsselte Datei von einer Anwendung geöffnet ist, während das Gerät entfernt 

wird, kann über diese Anwendung auf den Inhalt dieser Datei noch zugegriffen werden. Wenn 

Sie zum Beispiel eine verschlüsselte Datei mit Microsoft Word bearbeiten und das Gerät 

entfernen, ist immer noch eine Kopie in Word zu sehen. Sie kann nicht mehr in das 

verschlüsselte Laufwerk gespeichert werden, bis Chameleon wieder angeschlossen ist. Bereits im 

Arbeitsspeicher befindliche Teile der Datei können aber weiter angesehen, editiert und kopiert 

werden. 

6 Individuelle Dateien und Ordner verschlüsseln 
Chameleon verschlüsselt automatisch alle Daten, die in ein verschlüsseltes Laufwerk 

geschrieben werden und entschlüsselt alle daraus gelesenen Daten. So bequem und sicher das 

auch ist, es gewährt keinen Schutz für Emails oder online gespeicherte Daten. Für solche 

Anforderungen kann Chameleon individuelle Dateien und Ordner ver- und entschlüsseln. 

 

6.1 Individuelle Dateien und Ordner verschlüsseln 

Sie können einzelne Dateien, Gruppen von Dateien, oder ganze Ordner (aber keine 

Verknüpfungen oder besondere Symbole wie den Papierkorb) verschlüsseln. Mit einem 

Chameleon verschlüsselte Daten können nur von ihm selbst entschlüsselt werden. 

 

1.  Schließen Sie das Gerät an. 

 

2. Geben Sie Ihr 

Password ein (wenn 

Passwortschutz aktiv 

ist). 
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3. Rechtsklick auf die 

Datei oder den 

Ordner, die geschützt 

werden soll. 

 

4. Wªhlen Sie ĂHier 
verschl¿sselnò, um 

eine verschlüsselte 

Kopie zu erstellen. 

 

 
 

Die verschlüsselte Datei erscheint im gleichen Ordner mit dem gleichen Namen, aber mit der 

Dateiendung ñ.cgeò.  Wenn gew¿nscht, kºnnen Sie den Namen ªndern, sollten aber die 

Dateiendung beibehalten. Diese Datei ist durch Chameleons AES-256 Hardware 

verschlüsselt.Anders als bei verschlüsselten Laufwerken bleibt die Datei nach Entfernung des 

Gerätes sichtbar. Sie kann an Emails angehängt, auf ein Speichermedium kopiert, im Netzwerk 

gespeichert, oder mit einem Cloud Service synchronisiert werden. 

 

Individuelle Dateien oder Ordner können auch mit Rechtsklick Drag & Drop verschlüsselt 

werden. 

 

1.  Schließen Sie das Gerät an. 

 

2. Geben Sie Ihr 

Password ein (wenn 

Passwortschutz aktiv 

ist). 

 
 

3. Klicken Sie mit der rechten Maustaste auf die Datei oder den Ordner, die geschützt 

werden soll und halten Sie die Maustaste gedrückt. 



Chameleon Handbuch   

  
Copyright © LucidPort Technology, Inc. 

485 E. Evelyn Ave., Sunnyvale, CA 94086 

Tel: (408)720-8800 Fax: (408)720-8900 

www.lucidport.com 

 Page 13 

4. Ziehen Sie den 

Mauszeiger zum 

Zielordner und lassen 

Sie die rechte 

Maustaste los. Die 

verschlüsselte Datei 

wird hier erstellt. 

 

 
 

5. Wªhlen Sie ñVerschl¿sseln und hierher verschiebenò oder ñVerschl¿sseln und 
hierher kopierenò.  

ñVerschl¿sseln und hierher verschiebenò legt die Datei verschlüsselt im Zielordner ab und löscht 

sie sicher im Ursprungsordner.   

 

ñVerschl¿sseln und hierher kopierenò macht das Gleiche, ohne die Originaldatei zu lºschen. 
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ĂEinf¿gen und verschl¿sselnñ kann ebenfalls auf einzelne Dateien und Ordner angewendet 

werden: 

1.  Schließen Sie das Gerät an. 

 

2. Geben Sie Ihr 

Password ein (wenn 

Passwortschutz aktiv 

ist). 

 
 

3. Klicken Sie mit der rechten Maustaste auf die zu verschlüsselnde Datei oder den 

Ordner und wªhlen Sie ĂKopierenñ oder ĂAusschneidenñ.  Sie kºnnen auch die 

Tastenkombinationen für Ausschneiden (STRG+x) oder Kopieren (STRG+c) verwenden. 

 

4. Klicken Sie mit 

Rechts auf den 

Zielordner.  
 

 
 

5. Wªhlen Sie ĂEinf¿gen und verschl¿sselnñ   
 

Die Datei wird verschlüsselt im Zielordner abgelegt. Wenn Sie ĂAusschneidenñ gewªhlt haben, 

wird die Originaldatei nach der Verschlüsselung sicher gelöscht. 

6.2 Dateien entschlüsseln 

Um eine .cge Datei zu entschlüsseln: 

1.  Schließen Sie das Gerät an. 
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2. Geben Sie Ihr 

Password ein (wenn 

Passwortschutz aktiv 

ist). 

 
 

3. Doppelklicken Sie auf die .cge Datei.   

Die Entschlüsselung beginnt automatisch. 

 

Anmerkung: Wenn Sie eine .cge Datei aus einem Programm heraus ºffnen (z.B. Ă¥ffnen mitñ im 

Webbrowser), dann wird sie in ein von der Anwendung vorgegebenes temporäres Verzeichnis 

heruntergeladen und darin entschlüsselt. Der unverschlüsselte Inhalt ist damit ungewollt 

gespeichert. Speichern Sie deswegen die Ă.cgeñ Datei in einem Ordner Ihrer Wahl (mit 

ĂSpeichern unterñ) und entschl¿sseln Sie sie erst danach, statt sie direkt von dem jeweiligen 

Programm öffnen zu lassen. 

 

Die zum Verschlüsseln beschriebenen Methoden können im Wesentlichen auch für die 

Entschlüsselung verwendet werden: 

 

1.  Schließen Sie das Gerät an. 

 

2. Geben Sie Ihr 

Password ein (wenn 

Passwortschutz aktiv 

ist). 
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3. Rechtsklick auf die 

Datei, die 

entschlüsselt werden 

soll. 

 

4. Wªhlen Sie ñHier 
entschl¿sselnò, um 

eine unverschlüsselte 

Kopie der Dateien und 

Ordner aus der .cge 

Datei anzulegen 

 

 
 

Genauso können Sie zur Entschlüsselung die Rechtsklick Drag & Drop Methode verwenden. 

Verwenden Sie diese, wenn sich die .cge Datei an einem ungesicherten Ort befindet. Das ist 

sicherer, weil dadurch die (temporäre) Speicherung an diesem Ort verhindert wird. Zum Beispiel  

kann sich die .cge Datei in einem Netzlaufwerk befinden. Statt mit einem Doppelklick in diesem 

Ordner zu entschlüsseln, sollten Sie wie folgt vorgehen, um die entschlüsselten Dateien direkt im 

Zielordner zu erstellen: 

1. Schließen Sie das Gerät an. 

 

2. Geben Sie Ihr 

Password ein (wenn 

Passwortschutz aktiv 

ist). 

 
 

3. Kl icken Sie mit Rechts auf die .cge Datei und halten Sie die Maustaste gedrückt. 
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4. Ziehen Sie den 

Mauszeiger zum 

Zielordner und lassen 

Sie die Maustaste 

los.Die 

entschlüsselten 

Dateien werden hier 

erstellt. 

 

 
 

5. Wªhlen Sie ñEntschl¿sseln und hierher verschiebenò oder ñEntschl¿sseln und 

hierher kopierenò.   

ñEntschl¿sseln und hierher verschiebenò legt die entschl¿sselten Daten im Zielordner ab und 

löscht die .cge Datei sicher.   

 

ñEntschl¿sseln und hierher kopierenò macht das Gleiche, ohne die Originaldatei zu löschen. 

 

 

Die Option ĂEinf¿gen und Entschl¿sselnñ steht auch zur Verf¿gung: 

1.  Schließen Sie das Gerät an. 

 

2. Geben Sie Ihr 

Password ein 

(wenn 

Passwortschutz 

aktiv ist). 

 
 

3. Klicken Sie mit Rechts auf die .cge Datei die entschlüsselt werden soll und wählen Sie  

ñAusschneidenò oder ñKopierenò.  Sie können auch die Tastenkombinationen für 

Ausschneiden (STRG+x) oder Kopieren (STRG+c) verwenden. 
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4. Rechtsklick 

auf das 

Ziellaufwerk 

oder -ordner. 
 

 
 

5. Wªhlen Sie ñEinf¿gen und entschl¿sselnò   
Die Datei wird unverschl¿sselt im Zielordner abgelegt. Wenn Sie ĂAusschneidenñ gewªhlt 

haben, wird die Originaldatei nach der Entschlüsselung sicher gelöscht. 

6.3 Details zu verschlüsselten Dateien ansehen 

Um Details zu einer verschlüsselten Datei anzusehen: 

1.  Schließen Sie das Gerät an. 

 

2. Geben Sie Ihr 

Password ein (wenn 

Passwortschutz aktiv 

ist). 
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3. Rechtsklick auf die 

.cge Datei 

 

4. Wählen Sie 

ñVerschl¿sselte 

Datei Detailsò 

 

 

 
 

5. Die Details werden 

in einem neuen 

Fenster angezeigt. 

 

 
 

7 Duplizieren eines Chameleon Gerätes 

Wenn Sie Ihr Chameleon verlieren oder beschädigen, können die Daten in den verschlüsselten 

Laufwerken mit Hilfe eines neuen Gerätes und der bei der Installierung angegebenen 

Wiederherstellungs Passphrase gerettet werden. Dieser Vorgang kann auch zur Erstellung von 

Chameleon Duplikaten verwendet werden, Geräte ohne Wiederherstellungs Passphrase  können 

nicht dupliziert werden. 

 

5.  Schließen Sie ein neues Chameleon an. 

 
























